Additional information for software security

Produkt-Security Informationen nach RFC2350

1 Dokumentenstatus
1.1 Status:
Version 1.1 vom 25.11.2022

1.2 Verteiler / Quellen:

Die aktuelle Version der Beschreibung kann der Webseite
https://www.ifm.com/de/de/shared/service/technischer-support/produki-security-uebersicht
entnommen werden. Bitte verwenden Sie die aktuelle Version.

1.3 Originalitat:

Die Integritat und Authentizitat elektronischer Dokumente kann durch digitale Signaturen
gewabhrleistet werden. Signierte Versionen der herausgegebenen Advisories sind auf Anfrage
verflgbar.

2 Kontaktadressen
2.1 Name:

“ifm PSIRT”, das ifm electronic Product Security and Incident Response Team

2.2 Adresse:
ifm electronic gmbh
FriedrichstraBe 1
D-45128 Essen

2.3 Zeitzone:

Europa/Berlin (GMT+0100, und GMT+0200 von April bis Oktober)

2.4 Telefon:
+4980016 16 16 4

2.5 E-Mail-Adresse:

2.6 Public Keys und Vertraulichkeit

Das ifm PSIRT unterstltzt die signierte und vertrauliche Kommunikation nach dem PGP
Standard.
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3 Charter
Die Ziele und Aufgaben des ifm PSIRT stellen sich wie folgt dar:

[1[nn]

« Zentrale, organisatorische und technische Anlaufstelle fir die Aufnahme und Koordination

von Schwachstellenmeldung von Zuliefer-Unternehmen und Finder
» Koordination der internen Mitigation-Prozesse
« Unterstlitzung und Beratung in allen Produkt Security-relevanten Bereichen

»  Entwicklung und Durchflihrung von nachhaltigen MaBnahmen zur Bildung und zum Ausbau

eines Sicherheitsbewusstseins

3.1 Zielgruppe

Das ifm PSIRT steht der gesamten ifm Unternehmensgruppe zu Verfligung

3.2 Mitgliedschaften
Das ifm PSIRT ist Mitglied im CERT@VDE.

3.3 Befugnisse

Das ifm PSIRT ist eine unterstitzende interne Organisation und unterstitzt die
verantwortlichen Personengruppen bei Entscheidungen

Regeln

4.1  Arten von Vorfillen und angebotene Unterstiitzung

Das ifm PSIRT Ubernimmt fir alle unter Pos. 3.1 genannten Zielgruppen die Koordination von

allen Arten von Vorfallen.

Nachrichten deren Inhalt keine Relevanz zum Aufgabengebiet des PSIRT beinhaltet, werden

kommentarlos verworfen.

4.2 Kooperation, Zusammenarbeit und Informationsweitergabe

Grundsatzlich werden alle kundenbezogenen Informationen streng vertraulich und alle

personenbezogenen Informationen geméan Bundesdatenschutzgesetz (BDSG) und EU-

Datenschutz-Grundverordnung (DSGVO) behandelt. Die Datenschutzinformationen zum ifm

PSIRT sind unter https.//www.ifm.com/de/de/shared/privacy-policy verdffentlicht.

4.3 Kommunikation und Authentisierung

Gewohnliche E-Mail wird fur nicht-sensitive Informationen benutzt. Vertrauliche Informationen
werden bevorzugt verschlisselt per E-Mail tbertragen. Telefon und Fax werden i.a. ohne

besondere Vorkehrungen benutzt.
Das PSIRT kommuniziert in Deutsch, alternativ in Englisch.

Dienstleistungen

5.1 Veréffentlichungen

Meldungen werden Uber schriftliche Security-Advisories auf der Produkt-Security Webprasenz

und Uber das CERT@VDE verdbffentlicht.

6 Haftungsausschluss

Eine Haftung fir eventuelle Schaden, die durch die direkte oder indirekte Nutzung der Inhalte

entstanden sind, wird, auBBer fiir den Fall des Vorsatzes oder der groben Fahrlassigkeit,
ausgeschlossen.

Obwohl wir versucht haben, das Originaldokument sorgfaltig vom Deutschen ins Englische zu
Ubersetzen, kénnen wir nicht sicher sein, dass beide Dokumente die gleichen Gedanken in der
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gleichen Ausfuhrlichkeit und Korrektheit ausdriicken. In allen Féllen, in denen es einen
Unterschied zwischen den beiden Versionen gibt, ist die deutsche Version mal3gebend.
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