mioT Umowa

Niniejsza Umowa ifm mobilelot (zwana dalej "Umowa") .zawarta jest pomiedzy ifm ("ifm" w dalsze;j
czesci) a Klientem (w dalszej czesci, "Customer"”, together "Party" or "Parties").

ifm i Klient zgadzajg sie na warunki niniejszej Umowy okreslone ponizej:

1. Definicje

"API" oznacza Application Programming Interface (interfejs programowania aplikaciji).
"Korekty API" majg znaczenie okreslone w punkcie 5.1 Umowy..

"Jednostki komunikacyjne (CU)" odnosi sie do poktadowych urzgdzen sprzetowych sprzedawanych
Klientowi przez ifm i instalowanych w maszynach klienta koncowego, ktére przesytajg dane maszyny
do i z platformy ifm za posrednictwem portalu internetowego ifm..

"Pochodne" odnosi sie, bez ograniczen, do wszystkich pochodnych, modyfikacji, poprawek bteddw,
tatek, poprawek bteddéw, ustawien konfiguracji i kalibracji, aktualizacji i uaktualnien oprogramowania,
ulepszen, dalszych opracowan i kolejnych wersji oprogramowania ifm, niezaleznie od tego, czy zostaty
opracowane przez ifm czy strone trzecig..

"Ograniczone prawa wiasnosci intelektualnej Klienta" odnoszg sie do (a) praw do odsprzedazy
zdefiniowanych w punkcie 2.2, (b) praw dostepu i konfiguracji ustug dla danych maszyny
zdefiniowanych w punkcie 2.2 (tylko jesli zostaly wybrane przez Klienta) oraz (c) praw do
sublicencjonowania zdefiniowanych w punkcie 8.1..

"Klient koncowy" odnosi sie do klientéw Klienta:. (a) ktérych maszyny korzystajg z jednostek
komunikacyjnych zakupionych przez Klienta w ramach niniejszej Umowy lub jej zatgcznikéw, i/lub (b)
ktorzy subskrybujg ustuge ifm mobilelotr Service zakupiong przez Klienta w ramach niniejszej Umowy
lub jej zatgcznikow..

"Uzytkownik Koncowy" odnosi sie do statych lub tymczasowych pracownikéw Klienta Koricowego
upowaznionych przez Klienta Koncowego do korzystania z Ustugi ifm mobileler w imieniu Klienta
Koncowego zgodnie z warunkami Umowy z Uzytkownikiem Kohcowym ifm..

"Umowa uzytkownika koncowego (EUA)" odnosi sie do umowy licencyjnej uzytkownika koncowego
zatgczonej do niniejszej Umowy, ktéra jest wigzgca dla Klientéw Koncowych i ich Uzytkownikow
Koncowych podczas uzyskiwania dostepu i korzystania z Ustugi ifm mobileiot .

~Witasnos¢ intelektualna ifm” odnosi sie do oprogramowania ifm, platformy ifm, portalu internetowego
ifm, specyfikacji ifm, nazw handlowych ifm, wszystkich patentéw, praw autorskich, praw osobistych
autora, znakdéw ustugowych, nazw handlowych, logo, wzoréw, sloganéw, nazw domen internetowych,
informacji chronionych i innej wiasnosci intelektualnej ifm, niezaleznie od tego, czy sg one
zarejestrowane, czy nie, oraz niezaleznie od tego, czy zostaty stworzone przed czy po wejsciu w zycie
niniejszej Umowy.
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"Sita wyzsza" odnosi sie do wszystkich zdarzeh pozostajgcych poza uzasadniong kontrolg strony,
ktére majg wpltyw na wykonanie Umowy przez strone dotknietg, w tym wszystkie zdarzenia
dtugotrwatej przerwy w transporcie, dostepie do strony internetowej, potgczenia internetowego (ISP),
ustugi komunikacji mobilnej (dostawca sieci), innej telekomunikaciji lub zasilania..

"ifm Firmware" lub "Firmware" odnosi sie do oprogramowania i/lub interfejsu programowania
aplikacji wbudowanego w jednostke komunikacyjng ifm (CU) potgczong z maszyng, w tym wszelkich
dostosowan lub innych pochodnych wygenerowanych przez ifm dla Klienta (lub niezaleznie od
Klienta), ktére zapewniajg zgodnos¢ CU z rejestrem komunikacyjnym maszyny w celu umozliwienia
komunikacji miedzy CU a maszyna.

"ifm Communication Units" patrz "CUs" powyze;..

"ifm mobilelocr Service" Ilub "Service" odnosi sie do ustugi on-line $wiadczonej przez
oprogramowanie ifm na platformie ifm i wywotywanej przez Klientow Koncowych i ich Uzytkownikow
Koncowych za posrednictwem portalu internetowego ifm, ktéra prezentuje dane maszynowe
przesytane do i z CU zainstalowanych w maszynach znajdujacych sie na terytorium..

"Platforma ifm" lub "DataPlatform™ odnosi sie do platformy opartej na chmurze, ktéra obstuguje
oprogramowanie ifm jako aplikacje ustugowg (SaaS), takg jak DataPortal, Realtime Client, REST API
lub inne systemy informatyczne, kiére zapewniajg Klientom i ich Klientom Koncowym oraz ich
Uzytkownikom Koncowym dostep online do ifm mo-bileiotr Ustuga ..

»Oprogramowanie ifm” lub ,Oprogramowanie” odnosi sie do oprogramowania ifm w formacie
kodu obiektowego, ktére uruchamia ustuge ifm mobileloT na platformie danych ifm, w tym
portal internetowy, REST API i Realtime Client, aktualizacje i uaktualnienia oprogramowania,
ustawienia konfiguracyjne i kalibracyjne oraz wymagane narzedzia, a takze instrukcje
instalacji i obstugi oraz inng dokumentacje oprogramowania.

"ifm Web Portal" lub "DataPortal" odnosi sie do strony internetowej, ktéra na zyczenie Klienta moze
zosta¢ skonfigurowana do wilasnego znaku towarowego Klienta, za posrednictwem ktérego Klienci
Koncowi i ich Uzytkownicy Koncowi uzyskujg dostep online do danych swoich maszyn..

"Klient" odnosi sie do spétki wymienionej w preambule do niniejszej Umowy..

"Marka Klienta" odnosi sie do nazwy, znaku towarowego, logo, adresu i innych aspektéw znaku
towarowego Klienta..

"Maszyna" odnosi sie do pojazdu, maszyny lub innego skfadnika majgtku zakupionego lub
wydzierzawionego przez Klienta Korncowego do celéw biznesowych od klienta lub dystrybutora, dla
ktérego dane maszyny sg przesytane za posrednictwem ustugi ifm mo-bileior ..

"Dane maszyny" odnosi sie do: (a) nadajgce sie do odczytu maszynowego nieprzetworzone dane
gromadzone i przesytane na platforme przez Jednostki Komunikacyjne ifm oraz (b) dane dotyczgce
uzytkowania maszyn Klienta Koncowego uzyskane z takich nieprzetworzonych danych przez ustuge
mobilelor W postaci pojedynczych lub ogélnych danych, takich jak status, potozenie geograficzne,
godziny pracy i inne dane pojazdu i maszyny przesylane miedzy platformg ifm a jednostkami
komunikacyjnymi..
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"Ustuga komunikacji mobilnej" odnosi sie do wszystkich standardéw komunikacyjnych uzywanych
przez jednostki CU, takich jak LTE, 5G lub inna ustuga komunikacyjna uzywana do przesytania
danych maszynowych do i z jednostek CU oraz platformy ifm..

"Strona”, "Strony" ma znaczenie przypisane temu terminowi w preambule do niniejszej Umowy..

"Aktualizacje Oprogramowania" odnosi sie do wersji oprogramowania ifm opublikowanej w
pozniejszym terminie, ktérg ifm wykorzystuje wedlug wtasnego uznania. do korzystania z ustug ifm
mobilelot Services ..

"Affiliated Companies" odnosi sie do kazdej spotki, korporacji lub innej osoby prawnej, ktéra: (1)
jest kontrolowany przez strone niniejszej Umowy lub (2) kontroluje strone niniejszej Umowy lub (3)
jest pod wspdlng kontrolg ze strong niniejszej Umowy tak dtugo, jak diugo taka kontrola trwa. przy
czym "kontrola" oznacza, ze kontrolujgcy podmiot prawny posiada lub kontroluje, bezposrednio lub
posrednio, ponad piecdziesigt procent (50%) udziatdbw Iub akcji kontrolowanego podmiotu
prawnego, dajac mu prawo do podejmowania decyzji za taki podmiot prawny.

"Naruszenie wtasnosci intelektualnej” ma znaczenie okreslone w punkcie 8.1 Umowy..

2. Oferta zawarcia umowy

2.1 Jednostki komunikacyjne ifm (CU)

Po ztozeniu zamowienia przez Klienta, ifm bedzie sprzedawac swoje Jednostki Komunikacyjne
Klientowi zgodnie z niniejszg Umowg i poszczegdlnymi umowami.

2.2 Subskrypcja ustugi ifm mobileiot ustuga.

Wraz z zakupem Jednostki Komunikacyjnej Klient nabywa powigzany z nig Abonament na Ustugi,
ktory moze sprzedawaé bezposrednio (lub za posrednictwem dostawcy zewnetrznego) swoim
Klientom Konncowym lub ich Uzytkownikom Koncowym zgodnie z postanowieniami niniejszej Umowy
(" Prawa do Odsprzedazy Abonamentu”). Ponadto Klient ma nastepujgce dodatkowe opcje: (a)
moze naby¢ licencjonowany dostep do danych maszynowych w celu wiasnego dostepu
wewnetrznego, wlasnego przechowywania i oceny, oraz (b) Klient moze naby¢ ustugi konfiguraciji
Portalu Internetowego w taki sposob, aby Klient Koncowy mogt uzyskaé dostep do Ustugi ifm
mobilelor . Ustuga za posrednictwem portalu skonfigurowanego dla znaku towarowego Klienta
(Customized Front End) ("Machine Data Access and Service Configuration Rights").

2.3 Brak innych zaméwionych produktéw, ustug lub licencji

Firma ifm nie jest zobowigzana do sprzedazy lub dostarczania w inny sposéb jakichkolwiek innych
produktéw, ustug lub licencji w ramach niniejszej Umowy. Wymagatoby to zawarcia odrebnej umowy
na pismie.

3. Zatrzymanie tytutu

Przedmioty dostawy (towary objete zastrzezeniem witasnosci) pozostajg wlasnoscig ifm do momentu
spetnienia wszystkich roszczen ifm wobec Klienta wynikajgcych ze stosunkéw handlowych. Jezeli
wartos¢ wszystkich zabezpieczen, do ktérych uprawniony jest ifm, przekracza kwote wszystkich
zabezpieczonych roszczen o wiecej niz 20%, ifm zwolni odpowiednig czes¢ zabezpieczen na zgdanie
Klienta; ifm moze wybraé, ktére

z réznych zabezpieczen chce zwolnic.
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W okresie obowigzywania zastrzezenia wtasnos$ci Klientowi nie wolno zastawia¢ ani cedowac towaréw
jako zabezpieczenia, a odsprzedaz jest dozwolona wylgcznie odsprzedawcom w normalnym toku
dziatalnosci i tylko pod warunkiem, ze odsprzedawca otrzyma ptatnos¢ od swojego klienta lub
zastrzeze, ze prawo wiasnosci przechodzi na klienta dopiero po wypetnieniu przez niego obowigzku
zaptaty.

Jezeli Klient odsprzedaje towary z zastrzezeniem wtasnosci, niniejszym ceduje swoje przyszie
roszczenia z tytutu odsprzedazy wobec swoich klientéw wraz ze wszystkimi prawami dodatkowymi - w
tym wszelkie roszczenia salda - na rzecz ifm w drodze zabezpieczenia bez koniecznosci sktadania
dalszych specjalnych os$wiadczeh. W przypadku odsprzedazy towaréw objetych zastrzezeniem
wtasnosci wraz z innymi towarami bez uzgodnienia indywidualnej ceny za takie towary, Klient przenosi
na ifm te cze$¢ catkowitego roszczenia cenowego, ktéra odpowiada cenie zastrzezonych towaréw
zafakturowanych przez ifm.

4. Odpowiedzialnos¢ / Gwarancja

4.1 Przeniesienie ryzyka
Réwniez w przypadku dostawy optaconej frachtem ryzyko przechodzi na Klienta w nastepujgcy sposob:

a) jesli dostawa nie obejmuje montazu lub wznoszenia, w momencie wysytki lub odbioru przez
przewoznika. Na zgdanie i koszt Klienta dostawca ubezpieczy dostawe od zwyktego ryzyka
transportowego.

b) jesli dostawa obejmuje montaz lub wznoszenie, w dniu odbioru we wiasnym zaktadzie Nabywcy lub,
jesli tak uzgodniono, po udanym uruchomieniu prébnym.

Jesli wysytka, dostawa, uruchomienie, wykonanie instalacji lub montazu, przeniesienie do wiasnej
firmy Klienta lub uruchomienie testowe zostanie opdznione z przyczyn lezgcych po stronie Klienta lub
jesli Klient jest w zwloce z innych powoddw, ryzyko przechodzi na Klienta.

4.2 Odpowiedzialnos$¢ / Gwarancja

Opis produktu w Zatgczniku 2 jest wigzgcy. ifm gwarantuje funkcjonalnosé produktéw ze swojego
katalogu przez okres 60 miesiecy od daty dostawy produktu, pod warunkiem, ze jest on uzytkowany
zgodnie ze specyfikacjg. Klient jest zobowigzany do sprawdzenia produktiu pod katem ewentualnych
wad niezwtocznie, ale nie pdzniej niz w ciggu jednego miesigca od dostawy, a w stosownych
przypadkach do zgtoszenia wad na pismie. W przypadku reklamacji Klient musi odesta¢ produkt wraz
z opisem wady, podajgc numer pozycji ifm, do wiasciwego oddziatu ifm. ifm zbada produkt i, na
zgdanie Klienta, przesle Klientowi raport z badania. ifm musi mie¢ mozliwos¢ uzupetnienia
Swiadczenia w rozsgdnym terminie. W przypadku uzasadnionej reklamaciji, ifm bezpfatnie, wedtug
wlasnego uznania, przerobi, ponownie dostarczy lub ponownie wykona te czesci lub ustugi, pod
warunkiem, ze przyczyna takiej reklamaciji istniata juz w momencie przejscia ryzyka. Jesli Klient lub
osoba trzecia niewtasciwie zmodyfikuje lub naprawi przedmiot dostawy, nie mozna opiera¢ zadnych
roszczeh na tych modyfikacjach lub naprawach i wynikajgcych z nich konsekwencjach.

W przypadku zgtoszenia wady, Klient ma prawo do zatrzymania pfatnosci w zakresie, ktéry jest
rozsadnie proporcjonalny do stwierdzonych wad materiatowych. Klient moze zatrzymac¢ ptatnosci tylko
w przypadku zgtoszenia wady, ktérego zasadnos¢ jest bezsporna. Klientowi nie przystuguje prawo
zatrzymania, jezeli jego roszczenia z tytutu wad ulegly przedawnieniu. Jezeli zgtoszenie wad jest
nieuzasadnione, Dostawca ma prawo zgdaé od Klienta zwrotu poniesionych kosztow.

Roszczenia odszkodowawcze Klienta z tytulu wad materialowych sg wykluczone. Nie ma to
zastosowania w zakresie, w jakim Wada zostata podstepnie ukryta, gwarantowane wiasciwosci nie sg
przestrzegane, w przypadku utraty zycia, obrazen ciata lub uszczerbku na zdrowiu i/lub umysinego lub
razgcego zaniedbania,
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naruszenia umowy ze strony Dostawcy. Powyzsze postanowienia nie oznaczajg odwrdcenia ciezaru
dowodu na niekorzys¢ Klienta. Wszelkie dalsze roszczenia Klienta lub roszczenia inne niz okreslone w
niniejszym punkcie z tytutu wad materiatowych sg wytgczone.

4.3 Ograniczenie odpowiedzialnosci

Z wyjatkiem przypadkéw umysinosci i razgcego niedbalstwa, obie strony ponoszg odpowiedzialno$é
tylko w przypadku naruszenia istotnych zobowigzan umownych (powaznych zobowigzan) i ograniczajg
sie do przewidywalnej szkody typowej dla tego rodzaju umowy.

Strony uzgadniaja, ze przewidywalna szkoda typowa dla tego rodzaju umowy jest zazwyczaj
ograniczona do kwoty stanowigcej réwnowarto$¢ dwumiesiecznych optat abonamentowych
uiszczonych przez Klienta na rzecz ifm od dnia wystgpienia roszczenia. Strony mogg dowodzi¢, ze
poniosty wyzszg szkode.

Strony niniejszej Umowy nie ponoszg wzajemnej odpowiedzialnosci za kwoty stanowigce utracone
zyski, utracone korzysci, przypadkowe lub posrednie szkody, szkody nastepcze lub odszkodowania
karne drugiej strony, w tym za koszty lub szkody zwigzane z przestojem Ustugi ifm mobileiot ,
przestojem Ustugi komunikacji mobilnej, utratg lub sfatszowaniem danych maszynowych lub innych,
przestojem lub wadami Jednostek centralnych lub ustug, przerwami w pracy lub opéznieniem pracy..
Powyzsze punkty nie ograniczajg wzajemnych zobowigzan w ramach wypfaty odszkodowan,
podejmowania srodkéw obrony i rekompensat okreslonych w punktach 8.1 i 8.2 Umowy. Ograniczenia
lub wytaczenia odpowiedzialno$ci nie majg réwniez zastosowania w przypadku zawinionego
uszczerbku na zyciu, ciele lub zdrowiu Ilub odpowiedzialnosci na podstawie ustawy o
odpowiedzialnosci za produkt.

4.4 Odszkodowanie

Klient jest zobowigzany do zwolnienia Klienta z odpowiedzialnosci z tytutu roszczen osob trzecich
zgtaszanych wobec ifm lub Licencjodawcy ifm i bezposrednio opartych na twierdzeniu, ze prawa
wiasnosci intelektualnej lub tajemnice handlowe oséb trzecich zostaty naruszone poprzez (a) dostep
do danych klienta lub ich wykorzystanie za posrednictwem Ustug; lub (b) modyfikacji lub korzystania z
Ustug za pomocag aplikacji Klienta; a Klient musi pokryé szkody Ilub koszty zwigzane z
rozstrzygnieciem roszczenia lub ostatecznie natozone na ifm w ramach takiego roszczenia, w tym bez
ograniczen uzasadnione koszty obstugi prawnej, pod warunkiem, Zze ifm (i) niezwtocznie poinformuje
Klienta o takim roszczeniu; oraz (ii) udziela Klientowi szerokich uprawnien, informacji i wsparcia w celu
obrony przed takim roszczeniem; oraz (iii) zapewnia Klientowi wytgczng kontrole nad obrong przed
takim roszczeniem i wszelkimi negocjacjami ugodowymi dotyczgcymi takiego roszczenia. Klient ma
prawo, bez uprzedniej pisemnej zgody ifm, zaspokoi¢ takie roszczenie lub zawrze¢ ugode, pod
warunkiem, ze ifm nie poniesie z tego tytutu zadnych kosztéw ani znaczacych strat.

4.5 Brak praw os6b trzecich

Gwarancja zgodnie z niniejszymi Warunkami nie moze zosta¢ przeniesiona. Ani Klienci Koncowi, ani
ich Uzytkownicy Konicowi nie mogg wywodzi¢ z tego praw ani roszczen wobec ifm.

4.6 Ograniczenie odpowiedzialnosci

Postanowienia dotyczgce odpowiedzialnosci zawarte w niniejszej Umowie majg charakter wytgczny.
Zadne dodatkowe zapewnienia ani gwarancje nie sg udzielane w formie pisemnej lub ustnej, ani w
sposéb wyrazny, ani dorozumiany. W szczegdélnosci, ifm wyklucza dorozumiane zapewnienia w
odniesieniu do efektywnosci ekonomicznej i przydatnosci do okreslonego celu. ifm nie ponosi
odpowiedzialnosci ani na mocy umowy, ani na mocy prawa, jesli CU jest modyfikowane przez osoby,
ktore nie sg pracownikami ifm lub jej spotek stowarzyszonych.
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4.7 Inne szkody

O ile nie okreslono inaczej w niniejszej Umowie, wszelkie roszczenia odszkodowawcze Klienta na
jakiejkolwiek podstawie prawnej, w szczegdlnosci oparte na naruszeniu obowigzkdéw wynikajgcych ze
zobowigzania umownego i czynu niedozwolonego, sg wykluczone. Nie ma to zastosowania, jesli
odpowiedzialnos¢ opiera sie na:

a) Zgodnie z ustawg o odpowiedzialnosci

za produkt b) W przypadku zamiaru

c) W przypadku razgcego zaniedbania ze strony wtascicieli, przedstawicieli prawnych lub

kierownictwa d) W przypadku ztosliwosci

e) W przypadku nieprzestrzegania udzielonej gwaranc;ji

w przypadku zaistnienia szkody dla zycia lub zdrowia;

g) w przypadku zawinionego naruszenia istotnych zobowigzah umownych.

5. Ustuga ifm mobileiot Service.

5.1 Osiagniecie interoperacyjnosci

ifm bedzie pracowac¢, zgodnie ze swojg najlepszg wiedzg i przekonaniem oraz przy dotozeniu
wszelkich ekonomicznie uzasadnionych staran, w celu osiggniecia w mozliwie najkrétszym terminie
interoperacyjnosci mobilelor Ustugi z urzadzeniami, w tym opracowanie dostosowan interfejsu API
dostarczonego przez Klienta ("Dostosowania API") oraz zapewnienie innych konfiguracji ustug, jesli
uzna to za konieczne do osiggniecia interoperacyjnosci. Klient zapewnia i gwarantuje, ze posiada
petng licencje, prawo i upowaznienie do przekazania APl maszyny do ifm (bez zobowigzan do
zachowania poufnos$ci) w celu osiagniecia interoperacyjnosci mobilelotr z maszyna..

5.2 Konfiguracja, wsparcie aktywacji, wsparcie techniczne

Klient przyjmuje do wiadomosci i potwierdza, Zze jest odpowiedzialny i zobowigzany zaréwno
poczatkowo, jak i stale (a) do skonfigurowania reprezentacji danych maszyny i innych aspektow
ustugimobileler W sposdb dopuszczalny zgodnie z dokumentacjg ustugi i w inny sposéb zgodny z
zyczeniami Klienta i jego Klientéw Kohcowych, oraz (b) zapewnienia wsparcia aktywacyjnego i
technicznego Klientom Kohcowym i ich Uzytkownikom Kohcowym..

5.3 Brak swiadczenia innych ustug na rzecz klientéw koncowych

Z wyjatkiem Swiadczenia ustugi mobilelotr , firma ifm nie jest w Zzaden sposdb zobowigzana do
Swiadczenia wsparcia aktywacyjnego, wsparcia technicznego, szkolen lub innych ustug na rzecz
Klientéw Koncowych lub ich Uzytkownikéw Koncowych.. Odpowiedzialno$¢ za swiadczenie takich
ustug na rzecz Klientéw Koncowych i Uzytkownikéw Koncowych spoczywa wytgcznie na Kliencie.

6. Obowiazki Klienta

6.1 Kontrola nad korzystaniem z ustug ifm mobileiot i danych maszynowych.
Poza obowigzkami okreslonymi w punktach 4.5, 5.1, 5.2, 5.3 i 9.3, Klient jest odpowiedzialny za:

a) legalne lub nielegalne korzystanie z Ustugimobileior przez Klientéw Koncowych, ich Uzytkownikéw
Koncowych i inne osoby, ktéorym Klient mogt przyznaé dostep z naruszeniem postanowien niniejszej
Umowy;.
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b) zgodnos¢ z prawem wszystkich danych maszynowych, w tym miedzy innymi ich zgodne z prawem
pozyskiwanie i wykorzystywanie, a takze wszelkie zobowigzania do ustalenia witasnosci danych lub
przestrzegania praw wlasno$ci intelektualnej zawartych w takich danych;

c) jakikolwiek komunikat, wpis lub inny efekt wprowadzony za posrednictwem CU do oprogramowania
sterujgcego maszyng lub architektury systemu, oprogramowania lub architektury systemu w wyniku
korzystania przez Klienta z Usfugi mobilnejustugi 1oT , niezaleznie od tego, czy ifm powiadomit Klienta o
prawdopodobienstwie wystgpienia ryzyka i jego potencjalnych konsekwencjach;. jak rowniez

d) aktualno$¢ oprogramowania sprzetowego: Aby zapewni¢ funkcjonalnos¢ CU, Klient musi zapewnic,
ze aktualizacje oprogramowania sprzetowego i poprawki bezpieczenstwa dostarczone przez ifm sg
nalezycie wykonywane.

6.2 Wspoélpraca i przyznawanie dostepu

Jesli ifm uzna za konieczne zapewnienie wsparcia aktywacyjnego i technicznego w celu osiggniecia
interoperacyjnosci zgodnie z punktem 6.1 lub skonfigurowania DataPortal dla znaku towarowego
Klienta, Klient zobowigzuje sie dotozy¢ wszelkich staran, aby pomdéc ifm w tym procesie, w tym miedzy
innymi do (a) udzielenia ifm nieograniczonego dostepu do maszyn i CU oraz (b) dostarczenia
dziennika wyjsciowego, danych maszyny i wszystkich innych danych, ktérych ifm moze w uzasadniony
sposob wymagaé w celu odtworzenia problemu.

6.3 Dochodzenie w sprawie naruszen przez osoby trzecie

Klient bedzie wspotpracowat z ifm zgodnie ze swojg najlepszg wiedzg i przekonaniem oraz zaoferuje
ifm odpowiednie wsparcie, jesli ifm rozpocznie dochodzenie lub wniesie oskarzenie przeciwko osobie
trzeciej podejrzewanej o korzystanie lub korzystanie z ustug ifm. lub korzystata z Ustugi mobileler w
bezposrednim lub posrednim zwigzku z korzystaniem z Ustugi przez Klienta, jego Klientéw Korncowych
lub ich Uzytkownikéw Koncowych w ramach niniejszej Umowy, jesli ifm stwierdzi, ze osoba trzecia
mogta naruszy¢ prawa wiasnosci intelektualnej ifm..

7. Wiasnos¢ intelektualna

7.1 Prawa wlasnosci intelektualnej

Zgodnie z prawem Klienta do odsprzedazy subskrypcji zgodnie z punktem 2.2 niniejszej Umowy, ifm
niniejszym udziela Klientowi (i jego dostawcom zewnetrznym) odpowiedniej ograniczonej, podlegajgcej
wypowiedzeniu, osobistej, niewytgcznej i nieprzenoszalnej licencji na udzielanie sublicencji na ustugi
Klientom kohcowym Klienta i ich Uzytkownikom koncowym, ktérzy sg subskrybentami; takie
sublicencje bedg wykorzystywane zgodnie z wymogami niniejszej Umowy ("Prawa Sublicencyjne")..
Na podstawie Zzadnych ograniczonych praw wifasnosci intelektualnej Klienta, roszczeh lub praw
wiasnosci do oprogramowania uktadowego CU, Dostosowan API, oprogramowania ifm, innej
wiasnosci intelektualnej ifm lub jakiegokolwiek innego aspektu Ustugi mobilnejiot , a takie ograniczone
prawa wiasnosci intelektualnej nie mogg byé uwazane za sprzedaz praw.. Z zastrzezeniem
ograniczonych praw wiasnosci intelektualnej Klienta, ifm pozostaje witascicielem wszystkich praw,
roszczeh i tresci catej wiasnosci intelektualnej, w tym oprogramowania uktadowego CU, Dostosowan
API, oprogramowania ifm, catej zawartosci DataPlatform i DataPortal, ktére nie sg znakiem
towarowym Klienta oraz wszystkich pochodnych, ulepszen, dostosowan specyficznych dla Klienta do
wyzej wymienionych tresci, niezaleznie od tego, czy zostaty one stworzone lub opracowane przez ifm
samodzielnie, czy wspdlnie z Klientem i niezaleznie od tego, czy zostaty opracowane jako czes¢ prac
zgodnie z punktem 5.1 lub w ramach swiadczenia wsparcia aktywacyjnego lub wsparcia technicznego.

Klient nie ma prawa do wygrania kopii oprogramowania ifm, chyba ze istniejg powody prawne
uzasadniajgce przechowywanie kopii zapasowej w celu archiwizacji. Poza tym, postanowienia
niniejszej Umowy nie przyznajg Klientowi zadnych praw do kodu zrédtowego oprogramowania ifm.
Klientowi nie wolno wykonywaé ponizszych czynnosci ani zezwalaé¢ licencjonowanemu uzytkownikowi
lub innym stronom na wykonywanie ponizszychNTBRNESCI:
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a) odtwarza¢, dekompilowa¢, tumaczy¢ lub dezasemblowaé kodu zrédtowego lub probowacd
zidentyfikowa¢ kod zrédiowy lub pomysty lub algorytmy, na ktérych opiera sie wlasnosé intelektualna
ifm, lub korzysta¢ z wtasnosci intelektualnej ifm lub innych aspektow Ustugi ifm mobilelor Ustuga w
sposéb inny niz dozwolony na mocy niniejszej Umowy,.

b) przenosi¢ wtasnosci intelektualnej ifm lub innych aspektow mobileior Service lub sprzedawag,
wynajmowac, pozyczac, ujawniac lub wykorzystywac do celéw podziatu czasu lub outsourcingu;.

c) wykorzystywac wiasnos¢ intelektualng ifm lub inne aspekty ustugi mobileloT ifm na korzys¢
0s6b trzecich, udostepniaé je osobom trzecim lub zezwalaé na ich wykorzystanie przez osoby
trzecie,

d) prébowac zresetowac lub dezaktywowac wtasnosc intelektualng ifm lub inne aspekty ustugi ifm
mobileiot , z wyjgtkiem sposobu dozwolonego zgodnie z niniejszg Umowa, lub

e) proéby ukrycia lub usuniecia praw autorskich, znakéw towarowych i innych informacji pojawiajgcych
sie na wlasnosci intelektualnej ifm lub innych aspektéw mobilelor Ustuga ..

7.2 Weryfikacja licencji

Na zgdanie ifm, zgtoszone Klientowi za posrednictwem powiadomienia, ale nie czesciej niz raz na
dwanascie (12) miesiecy, ifm ma prawo do sprawdzenia za pomocg audytu (na miejscu lub zdalnie)
korzystania z oprogramowania uktadowego CU, Dostosowan API i Ustugi ifm przez Klienta, jego
podmioty powigzane, jego Klientow Koncowych i Uzytkownikéw Koncowych oraz przez osoby trzecie,
ktérym Klient mogt przyznac dostep do Ustug..

Taki audyt musi zosta¢ przeprowadzony w porozumieniu z Klientem w zwyktych godzinach pracy bez
nieuzasadnionego zaktocania dziatalnosci biznesowe;.

7.3 Korzystanie z danych urzadzenia

Z zastrzezeniem ograniczonych licencji i praw przyznanych Klientowi zgodnie z sekcjg 7.1, ifm ma
prawo do wykorzystywania zebranych i zanonimizowanych danych maszynowych do celéw
marketingowych oraz do ulepszania swoich produktéw i ustug. Niniejszy punkt 7.3 ma zastosowanie
po rozwigzaniu niniejszej Umowy.

8. Odszkodowanie

8.1 Zwolnienie Klienta z odpowiedzialnosci

ifm zwolni Klienta i jego podmioty powigzane z odpowiedzialnos$ci z tytutu wszelkich kosztéw i szkéd
ostatecznie natozonych na Klienta w zwigzku z bezposrednim naruszeniem wiasno$ci intelektualnej
os6b trzecich, w szczegodlnosci podczas korzystania z Ustugi ifm ("Naruszenie Wiasnosci
Intelektualnej”), pod warunkiem, ze (a) Klient niezwtocznie poinformuje ifm na piSmie o stwierdzonym
Naruszeniu Wtasnosci Intelektualnej, (b) Klient zezwoli ifm na prowadzenie odpowiedniej strategii
obrony wedtug wlasnego uznania ifm oraz na prowadzenie wszelkich zwigzanych z tym negocjacji w
celu rozstrzygniecia sprawy, oraz (c) Klient bedzie wspétpracowat z ifm przy podejmowaniu
niezbednych srodkéw obrony (w tym m.in. przekaze ifm wszystkie dokumenty i informacje bedgce w
posiadaniu lub pod kontrolg Klienta, ktére sg istotne dla obrony przed zarzucanym Naruszeniem
Wiasnosci Intelektualnej, a takze zorganizuje skfadanie zeznan przez swoich pracownikéw lub
skonsultuje sie z ifm lub prawnikami ifm w zwigzku z takg obrong)..

Jednakze, ifm nie ponosi odpowiedzialnosci za Naruszenia Wtasnosci Intelektualnej wynikajgce z (a)
modyfikacji CU dokonanych przez osoby inne niz ifm lub podmioty powigzane z ifm, (b) korzystania z
ustug ifm mobilelor Service poza zakresem ograniczonych licencji i praw, (c) korzystania przez Klienta
z aplikacji, technologii lub aktywow ifm mobilelor Service w sposéb wykorzystujgcy nieautoryzowane
prawa do wiasnosci intelektualnej oséb trzecich, oraz (d) roszczen opartych na naruszeniu zapewnien
i gwaranciji Klienta wymienionych w.
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pkt 5.1 lub innych aspektow, za ktére Klient ponosi odpowiedzialnosé zgodnie z pkt 4.5, 5.2, 5.3, 6.1
i/lub 9.3 ("Odpowiedzialnos¢ Klienta").

Ponadto ifm moze, wedlug wiasnego uznania i na wilasny koszt, podjg¢ jeden z nastepujgcych
Srodkdéw w celu ztagodzenia i/lub zaspokojenia roszczen z tytutu Naruszenia wtasnosci intelektualne;:
(a) Zastgpienie lub modyfikacja aspektu ustugi ifm mobileior Service w taki sposéb, ze Ustuga nie
stanowi juz naruszenia, (b) uzyskanie licencji dla Klienta na korzystanie z praw, ktére zostaty rzekomo
naruszone, lub (c) zaprzestanie swiadczenia Ustugi mo-bileloer Service z jednoczesnym zwrotem
uiszczonych juz opfat. Wymienione powyzej Srodki sg jedynymi srodkami prawnymi przystugujgcymi
Klientowi oraz jedynymi obowigzkami i zobowigzaniami, jakie ifm musi przyjg¢ na siebie w przypadku
Naruszenia Wiasnosci Intelektualnej.

8.2 Zwolnienie ifm z odpowiedzialnosci

Klient zwolni ifm i jej podmioty stowarzyszone z odpowiedzialnosci za wszelkie szkody, koszty,
utracone, ujawnione lub uszkodzone dane maszyny i inne dane, utracone zyski, uzasadnione optaty
prawne i zobowigzania, w tym wszelkie roszczenia, ktérych pracownicy ifm lub inne osoby trzecie
moga dochodzi¢ z powodu $mierci, obrazen lub szkdd materialnych lub niematerialnych zwigzanych z
uzytkowaniem lub dziataniem Ustugi ifm mobileiot , pod warunkiem, ze takie szkody wynikajg lub sg
zwigzane z:.

a) naruszenia wtasnosci intelektualnej przez Klienta;

b) naruszenia postanowien punktu 7.1 lub 9 niniejszej Umowy lub Umowy z Uzytkownikiem Koncowym
przez Klienta, jego Klientéw Konncowych i/lub ich Uzytkownikéw Koncowych;

c) obszary objete zakresem odpowiedzialnosci Klienta zgodnie z punktem 5.1;
d) korzystanie z ifm mobilelot Service przez uzytkownikéw nieposiadajgcychlicencjonowanych
uzytkownikow, ktérzy uzyskali dostep do Ustugi ifm mobilelor za posrednictwem kodu dostepu
dostarczonego Klientowi przez ifm, z wyjatkiem formy opisanej w sekcji 2.2; Lub

e) wszelkie roszczenia Klientow Koncowych lub ich Uzytkownikow Koncowych wobec ifm, w tym
roszczenia z tytutu przestoju lub awarii Ustugi, CU lub urzgdzenia.

9. Poufnosé/ochrona danych

9.1 Poufnos¢

Obie strony dotozg wszelkich staran, aby zapewni¢, ze zadne tajemnice handlowe i informacje poufne
drugiej strony nie zostang ujawnione innym osobom w okresie obowigzywania niniejszej Umowy i
przez okres pieciu (5) lat po jej wygasnieciu. Z wyjatkiem znaku towarowego ifm, cata wtasnosé
intelektualna ifm, ktérg ifm udostepnia Klientowi, jest uwazana za informacje poufne i nie moze by¢
ujawniana osobom trzecim w catosci lub w czesci, chyba Zze wyraznie zezwala na to niniejsza Umowa.

Zadna ze stron nie jest zobowigzana do zachowania poufnosci jakichkolwiek informacii, ktére sg lub
stang sie publicznie znane bez Zadnego bfedu lub zaniechania ze strony tej strony, lub ktére byly juz
znane tej stronie, ktére zostaly samodzielnie opracowane przez strone trzecig, lub ktoére zostatly
ujawnione w toku zgodnego z prawem postepowania sgdowego lub administracyjnego.

Oswiadczenie o ochronie danych osobowych

Wykorzystywanie i ochrona danych osobowych Klienta i jego Klientéw Korncowych oraz ich
Uzytkownikéw Koncowych przez ifm podlega Umowie o Przetwarzaniu Danych (DPA) zatgczonej jako

Zatgcznik 5.
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9.3 Zgodnos¢ z przepisami o ochronie danych osobowych

Klient rozumie i zgadza sie, ze jego obowigzkiem jest przestrzeganie wszystkich przepiséw i regulacji
dotyczacych prywatnosci, ktéore majg zastosowanie do transakcji Klienta i innych dziatah
podejmowanych na mocy niniejszej Umowy, w tym tych dotyczacych Klientdow Koncowych i ich
Uzytkownikdw Koncowych.

10. Obowigzujace dyrektywy ifm

Kodeks postepowania firmy ifm

Klient jest zobowigzany do przestrzegania Kodeksu Postepowania ifm zatgczonego jako Zatacznik 3
oraz do zapewnienia, ze jego podmioty powigzane, autoryzowani partnerzy handlowi, Klienci Koncowi
i ich Uzytkownicy Koncowi bedg przestrzegaé przepisow Kodeksu Postepowania.

11. Ziacze

11.1 Czas trwania

O ile niniejsza Umowa nie zostanie przedterminowo rozwigzana zgodnie z niniejszymi warunkami,
niniejsza Umowa wchodzi w zycie w Dniu wejscia w zycie i obowigzuje poczatkowo przez dwa (2) lata
(,Okres obowigzywania”). Nastepnie zostanie ona automatycznie przediuzona na kolejny rok ("Okres
Przedtuzenia", oba okresy zwane sg w skrocie "Okresem Obowigzywania"), chyba ze jedna ze stron
poinformuje drugg strone co najmniej trzy (3) miesigce przed koncem okresu obowigzywania o
zamiarze nieprzedtuzania Umowy..

11.2 Rozwigzanie umowy w przypadku powaznych naruszen

Kazda ze stron moze rozwigza¢ niniejszg Umowe i Zatgczniki w przypadku powaznego naruszenia
przez drugg strone warunkéw i ograniczen niniejszej Umowy lub jej Zatgcznikéw trzydziesci (30) dni
po doreczeniu drugiej stronie pisemnego powiadomienia o powaznym naruszeniu i zblizajgcym sie
rozwigzaniu, okreslajgcego charakter naruszenia. Jesli takie powazne naruszenie zostanie
naprawione w ciggu trzydziestu (30) dni od otrzymania powiadomienia o naruszeniu i zblizajgcym sie
rozwigzaniu, niniejsza Umowa i wszystkie Zatgczniki nie zostang rozwigzane i pozostang w petnej
mocy.

"Istotne naruszenie", o ktérym mowa w niniejszym dokumencie, obejmuje, bez ograniczen, nastepujace
elementy:

a) niezaptacenie przez Klienta faktury ifm zgodnie z warunkami ptatnosci;

b) naruszenie postanowien punktu 8.1 niniejszej Umowy przez Klienta, jego Klientéw Koncowych lub
ich Uzytkownikow Kohcowych; c) naruszenie przez ktérgkolwiek ze stron obowigzku zachowania
tajemnicy okreslonego w punkcie 10 niniejszej Umowy;

d) brak prawnego zwolnienia ifm z odpowiedzialnoéci przez Klienta na zgdanie ifm zgodnie z punktem
9.2 Umowy.

11.3 Rozwigzanie umowy przez ifm

Ponadto, ifm ma prawo rozwigzac niniejszg Umowe i Zatgczniki w dowolnym momencie poprzez
pisemne powiadomienie Klienta o natychmiastowym rozwigzaniu Umowy:

a) jezeli Klient ztozyt wniosek o wszczecie postepowania upadto$ciowego lub poréwnywalnego
postepowania z powodu niewypfacalnosci lub nadmiernego zadtuzenia;

b) w przypadku wydania decyzji stwierdzajgcej nadmierne zadtuzenie, niewyptacalnosé lub upadtos¢ Klienta;
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c) jezeli Klient wszczgt postepowanie sgdowe lub przedtozyt dokumenty zawierajgce umowe
dotyczacy restrukturyzacji, reorganizacji lub inng umowe dotyczaca dziatalnosci Klienta w zwigzku z
niewyptacalnoscig lub nadmiernym zadtuzeniem;

d) wyznaczenie syndyka masy upadtosciowej lub poréwnywalnego zarzadcy na mocy obowigzujgcego
prawa w odniesieniu do wszystkich lub istotnych aktywéw Klienta;

e) cesji Klienta na rzecz wierzycieli;

f) wszczecia postepowania w celu likwidacji lub rozwigzania Klienta lub rozwigzania jego uméw
partnerskich lub korporacyjnych;

g) gdy catosé lub znaczna czesé aktywow Klienta zostanie przeniesiona na osobe trzecia.

11.4 Konsekwencje prawne rozwigzania umowy

W przypadku rozwigzania niniejszej Umowy z jakiejkolwiek przyczyny, zastosowanie majg nastepujace
postanowienia:

a) Z wyjatkiem sytuacji uregulowanej w punkcie 11.4(f) ponizej, wszystkie Zataczniki do niniejszej
Umowy, wszystkie obowigzujgce subskrypcje oraz wszystkie licencje lub prawa udzielone na
podstawie niniejszej Umowy zostajg automatycznie i jednoczesnie rozwigzane bez dalszego
powiadomienia;

b) Z wyjatkiem sytuacji uregulowanej w punkcie 11.4(f) ponizej, Klient, jego Klienci Koncowi i ich
Uzytkownicy Koncowi sg zobowigzani do natychmiastowego zaprzestania korzystania z wiasnosci
intelektualnej ifm, wszelkich innych aspektéw Ustugi ifm mobileler oraz wszelkich innych informac;ji
poufnych ifm, zwrdéci¢ do ifm wszystkie kopie takiej wtasnosci intelektualnej, ktére sg w ich posiadaniu
lub w inny sposéb przedstawi¢ ifm odpowiedni dowéd w formie oswiadczenia potwierdzajgcego
zniszczenie takich danych..

c) Z wyjatkiem sytuacji uregulowanej w punkcie 11.4(f) ponizej, Klient, jego Klienci Koncowi i ich
Uzytkownicy Kohcowi sg zobowigzani do natychmiastowego zaprzestania korzystania z
oprogramowania sprzetowego CU i adaptacji APl oraz kart SIM dostarczonych przez ifm;

d) Za kazde rozwigzanie niniejszej Umowy zgodnie z punktami 11.2 lub 11.3, chyba ze wypowiedzenie

byto spowodowane "istotnym naruszeniem Umowy" przez ifm, Klient zaptaci na rzecz ifm optate za

anulowanie odpowiadajgcg kwocie optat abonamentowych za (i) dwanascie (12) miesiecy lub (ii)

pozostatg czes¢ okresu, w zaleznosci od tego, ktéry z nich jest
krétszy;. i

e) wszystkie niezaptacone koszty, koszty dodatkowe i koszty wczesniejszego anulowania wynikajgce z

zakonczenia swiadczenia ustugi komunikacji mobilnej stajg sie natychmiast wymagalne i muszg zostaé
zaptacone ifm przez Klienta.

f) Jesli niniejsza Umowa zostanie rozwigzana z jakiegokolwiek innego powodu niz przez ifm zgodnie z
punktem 11.2 lub 11.3, a Klient uiscit wszystkie optaty zgodnie z punktem 11.4(d) i (e) (w tym optaty za
subskrypcje wykraczajgce poza ten okres), wszystkie zalegte subskrypcje Klienta Koncowego beda
kontynuowane po rozwigzaniu Umowy do konca biezgcego okresu, a na koniec tego okresu (i) kazda
subskrypcja Klienta Koncowego automatycznie i nieodwolalnie wygasnie bez odnowienia, (ii)
odpowiednia karta SIM zostanie automatycznie i nieodwotalnie dezaktywowana oraz (iii) wszystkie
odpowiednie dane urzgdzenia dla tego Klienta Koncowego zostang usuniete po trzydziestu (30)
dniach bez wczeéniejszego powiadomienia.

11.5 Obowiazujace klauzule

Sekcje 4.5, 4.6, 5.3, 6-10, 11.4, 11.5 1 12.3 Umowy pozostajg w mocy po rozwigzaniu niniejszej
Umowy i wygasnieciu licencji lub prawa udzielonego w ramach niniejszej Umowy.
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12. Rozstrzyganie sporow

12.1 Wsparcie

Stuzby wsparcia ifm i Klient podejma starania w celu rozstrzygniecia wszelkich sporéw. Jesli wsparcie
nie moze rozstrzygnac¢ sporu, zostanie on eskalowany i rozstrzygniety wewnetrznie zgodnie z sekcjg
12.2.

12.2 Wewnetrzne rozstrzyganie sporow

Zadna ze stron nie moze wnie$é jakiegokolwiek powddztwa przeciwko drugiej stronie w odniesieniu do
jakiejkolwiek sprawy zwigzanej z niniejszg Umowa lub jej Zatgcznikami, dopdki strony nie wyczerpig
nastepujacych procedur:

a) Jesli ktorakolwiek ze stron uwaza, ze istnieje spor w ramach niniejszej Umowy lub jej Zatgcznikow,
moze powiadomi¢ druga strone o sporze. Powiadomienie powinno okresla¢ charakter sporu;

b) W ciggu dziesieciu (10) dni od otrzymania zawiadomienia o sporze, Dyrektor Generalny / Kierownik
Dziatu kazdej ze stron spotka sie i podejmie w dobrej wierze prébe rozstrzygniecia sporu.

c) Jesli spor nie moze zostaé rozstrzygniety na spotkaniu okreslonym w punkcie 12.2(b) i po uptywie
dziesieciu (10) dni od powiadomienia o sporze, Dyrektorzy Zarzadzajacy kazdej ze stron spotkajg sie
w ciggu trzydziestu (30) dni i w dobrej wierze podejmg probe rozstrzygniecia sporu.

d) Wszelkie negocjacje zgodnie z niniejszg klauzulg sg poufne i sg traktowane jako negocjacje
kompromisowe i ugodowe.

Wewnetrzne rozstrzyganie sporéw powinno by¢ stosowane tylko wtedy, gdy obie strony uznaja to za
konieczne i uzasadnione. Nalezy to oceni¢ w kazdym indywidualnym przypadku.

12.3 Zewnetrzne rozstrzyganie sporow

Jesli spor nie zostanie rozstrzygniety wewnetrznie w ciggu czterdziestu (40) dni od powiadomienia o
sporze zgodnie z punktem 12.2, kazda ze stron moze zwrdci¢ sie o rozstrzygniecie do sgdu. Wszelkie
spory wynikajgce z lub w zwigzku z niniejszg Umowa lub jej Zatgcznikami bedg rozstrzygane
wytgcznie przez Sad Okregowy wiasciwy dla siedziby ifm.

12.4 Obowiazujace prawo

Niniejsza Umowa podlega prawu kraju, w ktéorym ifm ma swojg siedzibe. Wytgcza sie stosowanie
Konwencji Narodéw Zjednoczonych o umowach miedzynarodowej sprzedazy towaréw z dnia 11
kwietnia 11,04 r. (UN Sales Convention).

13. Ogolne

13.1 Podwykonawcy

W celu wypetnienia swoich zobowigzan wynikajgcych z niniejszej Umowy w catosci lub w czeéci, ifm
moze wyznaczy¢ jednego lub kilku podwykonawcow.

13.2 Brak wspolnych przedsiewzieé

Postanowienia niniejszej Umowy lub jej Zatagcznikow nie mogg byc¢ interpretowane jako ustanowienie
spotki joint venture, spotki osobowej lub stosunku pracy pomiedzy stronami; Podobnie, Zadna ze stron
nie ma prawa, upowaznienia ani zgody na wyrazne lub dorozumiane przyjmowanie zobowigzan w
imieniu drugiej strony.
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13.3 Brak delegowania

Bez uzyskania uprzedniej pisemnej zgody drugiej strony, strony nie mogg przenosi¢ praw
wynikajgcych z niniejszej Umowy i jej Zatgcznikow ani delegowacé zobowigzan podjetych w ramach
niniejszej Umowy; Jednakze, pod warunkiem, ze ifm moze przenie$¢ niniejszg Umowe i jej zatgczniki
bez takiej zgody na osobe trzecig, ktéra nabywa wlasnos¢ intelektualng ifm lub zasadniczo wszystkie
as-sety ifm. Cesja lub przekazanie obowigzkéw z naruszeniem punktu 13.3 niniejszej Umowy jest
niewazne.

13.4 Sita wyzsza

Zadna ze stron nie ponosi odpowiedzialno$ci za niewypetnienie swoich zobowigzan w wyniku dziatania
sity wyzszej.

13.5 Komunikacja

Wszelkie powiadomienia, zapytania, roszczenia, zgdania lub inne wiadomosci wymagane w ramach
niniejszej Umowy muszg mie¢ forme pisemng i bedg przesytane poczta lub listem poleconym na adres
siedziby odpowiedniej strony lub pocztg elektroniczng na adres info.mobileiot@ifm.com.

13.6 Odstapienie

Zaniechanie przez strone dochodzenia praw wynikajacych z niniejszej Umowy lub jej Zatgcznikdw nie
bedzie interpretowane jako zrzeczenie sie takich praw.

13.7 Klauzula waznosci

Jesli poszczegdlne warunki lub postanowienia niniejszej Umowy okazg sie niezgodne z prawem lub
niewykonalne, nie bedzie to miato wptywu na waznos¢ lub wykonalnos¢ pozostatej czesci Umowy.

13.8

Niniejsza Umowa i Zatgczniki do niej stanowig cato$¢ porozumienia pomiedzy ifm a Klientem i
zastepujg (z wyjatkiem skutecznie zawartej umowy NDA) wszelkie wczesniejsze lub réwnoczesne
komunikaty, o$wiadczenia lub umowy pomiedzy stronami, zaréwno ustne, jak i pisemne, w tym miedzy
innymi wszelkie oferty, propozycje, wiadomos$ci e-mail, broszury lub informacje na stronach
internetowych odnoszace sie do przedmiotu niniejszej Umowy lub Zatgcznikdw do niej. Warunki
Klienta (w tym te, ktdére znajdujg sie na odwrocie zaméwienia lub zatgcznika do zaméwienia, w
odniesieniu do ptatnosci lub w inny sposdb) nie majg zastosowania. W przypadku jakiejkolwiek
sprzecznosci pomiedzy warunkami niniejszej Umowy i jej Zatgcznikow, warunki ponizszych
dokumentow bedg miaty pierwszenstwo w kolejnosci, w jakiej sie pojawiaja:

(a) niniejszej Umowy, (b) dyrektyw ifm wymienionych w punkcie 10 oraz (c) ofert specjalnych
wykraczajgcych poza niniejsza Umowe. Wszelkie modyfikacje niniejszej Umowy i wszystkich
zatgcznikéw do niej wymagajg pisemnej noty zmian podpisanej przez upowaznionego przedstawiciela
kazdej ze stron.

Aneks

Zatacznik 1 - Dodatkowe warunki dotyczace kart SIM Zatgcznik 2 -
Opis produktu.

Zalgcznik 3 - Kodeks postepowaniaifm

Zatgcznik 4 - Umowa uzytkownika

koincowego (EUA).

Zatgcznik 5 - Umowa o przetwarzaniu danych (DPA)
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Zatacznik 1

"Dodatkowe warunki dotyczace kart SIM"

Niniejsze Warunki dodatkowe (ATC) stanowig uzupetienie Umowy mloT. Zastosowanie majg do mobilnych
ustug komunikacyjnych dla aplikacji machine-to-machine (M2M) i mobilnego Internetu rzeczy (mobilelot) oraz
dalszych ustug towarzyszacych (dalej tgcznie, "Ustugi"), ktére Klient zamdwit od ifm electronic gmbh (ifm w

dalszej czesci)..

1. Definicje
"Spotki Grupy” odnosi sie do dowolnej spotki grupy Klienta..

"Connected Networks" odnosi sie do sieci komunikacji mobilnej stron trzecich, w ktérych
wykorzystywane sg ustugi M2M..

"Ustugi poinstalacyjne” odnosi sie do ustug M2M przez ifm..

"Uzytkownik koncowy" odnosi sie do uzytkownikéw niebedgcych odsprzedawcami, ktorzy uzywajg karty
SIM do wtasnych celow..

"Urzadzenia" odnosi sie do wszystkich urzgdzen, w ktérych uzywane sg karty SIM dostarczone przez
ifm zgodnie z niniejszymi Warunkami..

"Zdarzenie sitly wyzszej" odnosi sie do zdarzenia, ktére jest poza zakresem wptywu strony umowy
(lub osoby dziatajgcej w imieniu takiej strony) i ktére ze wzgledu na swdj charakter nie mogto byé
przewidziane lub ktéremu taka strona lub osoba nie mogta zapobiec;. termin ten obejmuje miedzy
innymi dziatania sity wyzszej, burze, powodzie, zamieszki, pozary, sabotaz, powstania lub niepokoje
spoteczne, interwencje wiadz cywilnych lub wojskowych, dziatania wojenne (wypowiedziane lub
niewypowiedziane) lub konflikty zbrojne, ataki terrorystyczne lub awarie dostaw energii.

"BNetzA" odnosi sie do Bundesagentur fur Elektrizitat, Gas, Telekommunikation, Post und
Eisenbahnen (Niemiecka Federalna Agencja ds. Sieci)..

"Platforma" odnosi sie do globalnej platformy ustug danych M2M..

"SIM" odnosi sie do Globalnej Karty SIM M2M dostarczonej Klientowi w ramach niniejszego Zatgcznika..

"Terytorium" odnosi sie do terytorium Niemiec, a takze innych krajow z partnerami roamingowymi,
jesli tak uzgodniono..
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"ifm group (company)" odnosi sie do wszystkich spoétek grupy ifm Stiftung & Co. KG..

2, Ustugi
ifm $wiadczy nastepujgce ustugi:

0 zapewnienie mobilnego potgczenia komunikacyjnego dla aplikacji M2M/mloT powigzanych z
odpowiednim sprzetem, ktére umozliwia Klientowi korzystanie z mobilnych potgczen transmisji
danych oraz innych ustug sieciowych i sieciowych. Odbywa sie to poprzez dostarczenie karty
SIM zakodowanej w sprzecie. Karta SIM jest na state zainstalowana w urzgdzeniu; Klient
moze korzystaé¢ z potgczenia telefonii komoérkowej oraz ustug sieciowych wytgcznie w
potgczeniu ze sprzetem.

0 Wszystkie ustugi w rozumieniu niniejszych ATC sa $wiadczone pod warunkiem, ze Klient moze z
nich korzysta¢ wytgcznie w potgczeniu ze sprzetem..

0 ifm Swiadczy ustugi w rozumieniu niniejszych ATC w ramach swoich mozliwosci technicznych i
operacyjnych.. Wyzej wymienione potgczenie komunikacji mobilnej jest realizowane w oparciu
0 zaawansowane ustugi swiadczone przez licencjonowanych operatorow sieci komorkowych.

W tym zakresie ifm moze w dowolnym momencie, bez uprzedniej zgody Klienta, korzysta¢ z ustug
stron trzecich w celu realizacji umowy.

3. Korzystanie z ustug przez klienta

3.1 Klient bedzie korzystat z ustug wytgcznie do celéw umownych w zakresie objetym umowg zgodnie
Z niniejszymi Warunkami.. Analogicznie zapewni zgodnos$¢ z przepisami umownymi po stronie
swoich klientéw koncowych, jesli cel umowy obejmuje transmisje ustug do swoich klientéw
koncowych.

3.2 Klient bedzie korzystat z ustug wytgcznie do celéw umownych w zakresie objetym umowg zgodnie
z niniejszymi Warunkami.. Analogicznie zapewni zgodnos¢ z przepisami umownymi po stronie
swoich klientéw koncowych, jesli cel umowy obejmuje transmisje ustug do swoich klientéw
koncowych.

3.3 Klient zapewni, ze ustugi $wiadczone na mocy niniejszych Warunkéw bedg wykorzystywane przez
Klienta i jego uzytkownikéw koncowych wytgcznie do celéw umownych, a nie w jakikolwiek
sposéb, ktéry:

a) obejmuje $wiadczenie ustug za posrednictwem ustug potgczen, ktére umozliwiajg
uzytkownikowi kohcowemu - réwniez za posrednictwem serwera proxy, bramy lub routera -
dostep do publicznie dostepnego miejsca docelowego (tj. publicznego adresu IP), chyba ze
korzystanie z publicznego adresu IP stuzy do celéw konfiguracji i efektywnego korzystania z
ustug M2M zgodnie z niniejszymi Warunkami;

b) skutkowatoby naruszeniem praw autorskich, znakéw towarowych, tajemnic handlowych lub
innych praw wiasnosci intelektualnej oséb trzecich;
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c) zaktocatyby korzystanie z sieci przez innych uzytkownikéw lub omijatyby $rodki bezpieczenstwa,
niezaleznie od tego, czy taki nieautoryzowany dostep skutkuje utratg lub sfatszowaniem
danych;

d) moze spowodowac zagrozenie dla zycia, ciata i zdrowia innych os6b lub szkody w srodowisku.

e) Niezaleznie od punktu 3.4 (e), Klient ma prawo do sprzedazy wtasnych produktéow
obejmujgcych karty SIM uzytkownikom koncowym, jesli zostato to uzgodnione miedzy
stronami jako cel umowny.

3.4 Klient powstrzyma sie i zobowigze swoich uzytkownikéw koncowych do powstrzymania sie od:

a) modyfikowania, dostosowywania, zmieniania lub ttumaczenia ustug lub kart SIM lub tworzenia
na ich podstawie dziet pochodnych;

b) fgczenia kart SIM przy ich uzyciu z innym sprzetem, oprogramowaniem, produktami lub
ustugami, ktére nie sg zgodne z celem niniejszych Warunkoéw lub nie zostalty wyraznie
zatwierdzone przez ifm;

c) udzielania sublicencji, leasing, wynajem, pozyczanie lub przekazywanie w inny sposéb kart SIM
osobom trzecim, z wyjatkiem uzytkownikéw koncowych;

d) inzynierii wstecznej, dekompilacji, dezasemblacji lub innych préb odkrycia kodu zrédiowego lub
obiektowego kart SIM lub oprogramowania dziatajgcego na kartach SIM;

e) odsprzedazy lub korzystania z ustug w celu swiadczenia ustug osobom trzecim lub umozliwienia
osobom trzecim zdalnego dostepu do ustug, lub korzystania z kart SIM (lub zezwalania na
takie korzystanie) w celu opracowania linii produktow podobnych do kart SIM, chyba Ze jest to
zgodne z celem umowy i zostato uzgodnione miedzy stronami;

f) korzystania z kart SIM do celéw innych niz ustugi zwigzane z celem niniejszych Warunkow i
aplikacji wyraznie uzgodnionych na pismie z ifm.

3.5 Klient zapewni wszelkie zezwolenia wymagane do korzystania z Ustug po stronie klienta (w tym
rejestracje w BNetzA, jesli dotyczy)..

4. Dynamiczne aktualizacje kart SIM

ifm zastrzega sobie prawo do przeprowadzania aktualizacji lub uaktualnien w dowolny sposob. Takie
aktualizacje lub uaktualnienia nie mogg znaczgco pogarszaé funkcjonalnosci kart SIM.

5. Ustugi potaczen

5.1 ifm zapewnia, ze ustugi M2M bedg dostepne dla Klienta do uzytku w potgczonych sieciach na
kazdym z terytoriéw..

5.2 ifm zastrzega sobie prawo do modyfikowania listy przytgczonych sieci w zaleznosci od zmian
warunkéw ekonomicznych i prawnych.. Czynigc to, ifm wezmie pod uwage interesy Klienta, aby w
miare mozliwosci wykluczy¢ wszelkie modyfikacje zakresu ustug roamingu krajowego w okresie
obowigzywania umowy. Jednoczesnie Klient jest Swiadomy, Zze a) dostawa niektérych technologii
sieciowych do $wiadczenia ustug przytgczeniowych moze zakonczyé¢ sie przed rozwigzaniem
Warunkow lub b) istniejgce technologie sieciowe mogg zostaé zastgpione innymi technologiami
sieciowymi w trakcie modernizacji sieci. W zwigzku z tym Klient zapewni, ze jego sprzet bedzie
kompatybilny z wykorzystywanymi technologiami sieciowymi.
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5.3 Na polecenie ifm Klient wstrzyma aktywacje karty SIM, jesli zostata ona zmanipulowana w celu
uzyskania niedoktadnych informacji rozliczeniowych..

5.4 Aby unikng¢ przerw w dziataniu aplikacji M2M za granica, dla kart M2M bedacych przedmiotem
niniejszej Umowy nie zostang okreslone maksymalne limity danych w roamingu zgodnie z
dyrektywg WE 544/2009. Klienci nie chcg zadnych automatycznych informacji dotyczacych optat
lub wykorzystanej ilosci danych.

6. Witasnosé¢ intelektualna

"Prawa wtasnosci intelektualnej" odnoszg sie do patentéw, zarejestrowanych i niezarejestrowanych
znakow towarowych i ustugowych, zarejestrowanych wzoréw i praw do wzoréw, praw autorskich (w
tym takich praw do oprogramowania komputerowego i baz danych) oraz praw do baz danych.

6.1 Klient przyjmuje do wiadomosci, ze wszelkie prawa wiasnosci do Ustug oraz do wszystkich
zawartych w nich dokumentéw, danych i specyfikacji pozostajg wytaczng witasnoscia ifm (i/lub jej
licencjobiorcow) oraz ze Klientowi nie przystugujg w tym zakresie zadne prawa inne niz okreslone
w niniejszych Warunkach.. W przypadku nabycia przez Klienta (obecnie lub w przysztosci) praw
wtasnosci intelektualnej do Ustug lub w odniesieniu do Ustug, Klient przeniesie wszystkie takie
prawa wtasnosci intelektualnej na ifm.

6.2 Klient potwierdza, ze karta SIM nie bedzie uzywana w potagczeniu z innym produktem
niedostarczonym przez ifm, w przypadku gdy potgczenie karty SIM i produktu naruszatoby prawa
wiasnosci intelektualnej oséb trzecich..

6.3 Na czas obowigzywania Umowy mloT lub do czasu wygasniecia indywidualnej umowy konczacej
sie w ostatniej kolejnosci, ifm udziela Klientowi nieodptatnego niewytacznego prawa do
korzystania z praw wtasnosci intelektualnej w celach umownych..

6.4 Klient przyjmuje do wiadomo$ci, Ze nie jest uprawniony do ubiegania sie o prawa wiasnosci
przemystowej do praw wtasno$ci intelektualnej zgodnie z punktem 6.1..

7. Ochrona danych osobowych

7.1 Strony potwierdzaja, ze Klient jest administratorem tresci wszelkich komunikatéw przesytanych za
posrednictwem ustug potaczenia oraz wszystkich zapisanych danych osobowych Klienta lub
uzytkownika koncowego ("dane osobowe Klienta").. W odniesieniu do wszystkich danych
osobowych przetwarzanych przez ifm na rzecz Klienta, ifm podejmie uzasadnione i wystarczajgce
operacyjne i techniczne srodki bezpieczenstwa w celu ochrony danych osobowych Klienta przed
przypadkowym lub nielegalnym usunieciem lub przypadkowg utratg, uszkodzeniem, modyfikacja,
a takze nieuprawnionym ujawnieniem lub dostepem.

7.2 Klient potwierdza, ze ifm moze otrzymac¢ prawnie wigzgce zadania od wiadz dotyczgce ujawnienia
danych osobowych Klienta lub moze zosta¢ zobowigzana przez prawo lub nakaz sgdowy do
ujawnienia danych osobowych Klienta osobom innym niz Klient. ifm poinformuje Klienta o kazdym
takim zgdaniu w odpowiednim czasie, chyba ze ifm podlega innym wigzgcym zakazom, na
przyktad na mocy prawa karnego, zmuszajgcym ifm do zachowania poufnosci w toku
postepowania przygotowawczego..
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7.3 Zamawiajgcy zapewnia, ze:.

a) petnigc role administratora danych osobowych Klienta, bedzie przestrzegaé wszystkich
obowigzujgcych przepiséw o ochronie danych; i

b) jesli jest do tego zobowigzany w ramach obowigzujgcego prawa o ochronie danych,
poinformuje wszystkich uzytkownikow koncowych lub, jesli to konieczne, uzyska $wiadomg
zgode uzytkownikéw koncowych, ze ifm (lub odpowiedzialny podmiot przetwarzajgcy) bedzie
przetwarzac¢ dane osobowe Klienta w celu Swiadczenia ustug.

7.4 Jesli zgoda uzytkownika koncowego lub Klienta jest wymagana zgodnie z obowigzujgcymi
przepisami o ochronie danych i jesli taka zgoda zostanie odrzucona i/lub odwotana, a Klient nie
moze w inny sposéb udowodni¢ w odniesieniu do jednego lub kilku uzytkownikéw kohcowych, ze
ujawnienie lub przetwarzanie danych osobowych zgodnie z klauzulg 7.4 jest zgodne z
obowigzujgcymi przepisami o ochronie danych, Klient niezwtocznie zwrdci uwage ifm na te
okolicznosé.. Klient przyjmuje do wiadomosci, ze w takim przypadku ifm nie bedzie zobowigzana
do dalszego $wiadczenia ustug na rzecz odpowiednich uzytkownikéw koncowych, niezaleznie od
innych postanowien niniejszej Umowy.

8. Poufnos¢é

8.1 Niniejsze Warunki sg poufne i nie mogg by¢ ujawniane osobom trzecim bez uprzedniej pisemnej
zgody drugiej strony.. Kazda ze stron jest Swiadoma, ze w zwigzku z niniejszg Umowg moze wejs¢
w posiadanie informacji niebedacych wtasnoscig publiczng na temat drugiej strony, jej
pracownikéw, dostawcow lub innych podwykonawcéw, w tym miedzy innymi informacji
dotyczacych cen, procesow, finanséw, statystyk, przysztych i biezacych produktow, biezgcych
ustug lub zwigzanych z nimi informacji (Informacje Poufne). Bez uprzedniej pisemnej zgody strony
ujawniajgcej, strona otrzymujgca nie moze ujawnia¢ Informaciji poufnych (z wyjgtkiem zakresu
wymaganego do celéw umownych) innym osobom, firmom lub spotkom, wykorzystywaé ich do
wiasnych celoéw, kopiowa¢ lub modyfikowac¢ ani powiela¢ w jakikolwiek inny sposéb.

8.2 Klauzula 8.1 nie ma zastosowania do Informacji Poufnych, ktére

a) zostaty udostepnione publicznie w inny sposdéb niz poprzez naruszenie klauzuli 10.1;

b) zostaly udostepnione przez osobe trzecig, ktéra uzyskata takie informacje zgodnie z prawem i
nie sg one objete klauzulg poufnosci;

c) jest wynikiem niezaleznego rozwoju dokonanego przez strone otrzymujgca lub jedng z jej spotek
nalezgcych do grupy;

d) musza zosta¢ ujawnione na podstawie prawnej panstwowemu organowi regulacyjnemu lub na
podstawie obowigzujgcego prawa gietdowego.

9. Kontrola eksportu

W zwigzku z zawarciem Umowy kazda ze stron wyraza zgode na

a) przestrzeganie wszystkich obowigzujgcych przepisow dotyczgcych kontroli eksportu oraz
sankcji finansowych i gospodarczych Unii Europejskiej, Standéw Zjednoczonych Ameryki i
innych krajéw, ktére sg istotne dla stosunkéw umownych stron;
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b) nie podejmowac celowo dziatan powodujgcych naruszenie odpowiednich przepiséw przez druga
strone lub czlonka takiej strony.

10. Rézne

10.1  Wszelkie modyfikacje Warunkéw wymagajg formy pisemnej.. Dotyczy to réwniez odstgpienia
od wymogu formy pisemne;j.

10.2 Bez uprzedniej pisemnej zgody drugiej strony (ktéra nie moze zosta¢ bezzasadnie
wstrzymana lub opoézniona), zadna ze stron Umowy nie moze przenies¢ swoich praw i
obowigzkéw wynikajgcych z niniejszych Warunkéw, ale ifm moze przenie$¢ swoje prawa i
obowigzki wynikajgce z niniejszych Warunkéw na innego czionka grupy ifm, przenies¢ lub zleci¢
podwykonawstwo swoich obowigzkéw wynikajgcych z niniejszych Warunkéw innemu czionkowi
grupy ifm, a ifm moze zleci¢ podwykonawstwo $wiadczenia ustug w ramach zwyklej dziatalnosci
gospodarczej, z zastrzezeniem, ze zlecenie podwykonawcy nie zwalnia ifm z odpowiedzialnosci
wynikajgcej z niniejszych Warunkow..

10.3  Jesli jedna z powyzszych klauzul bedzie niewazna w catosci lub w czesci, nie bedzie to miato
wplywu na waznos¢ pozostatych klauzul. Strony niezwlocznie uzgodniag klauzule, ktéra bedzie jak
najbardziej zblizona do pierwotnej niewaznej klauzuli.
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Zatacznik 2

Product description ifm mobileiot Platform

Platforma ifm mobileiot to integracja wielu ustug, ktére pozwolg maszynom potgczy¢ sie z platforma, a
takze srodowisko i front-end do zarzadzania tymi jednostkami.. Rézne ustugi w ramach Platformy zostaty
opisane w niniejszym dokumencie.

ifm mobileior Ustugi M2M - tacznos¢é i telekomunikacja mobilna

Ustuga tgcznosci zawiera zdalne i/lub mobilne potgczenie telekomunikacyjne z urzadzenia do platformy
ifm mobilelor platform.. Korzystajgc ze sprzetu ifm mobilelor , z wbudowang kartg SIM, Klient moze
korzysta¢ z infrastruktury telekomunikacyjnej i sieciowej udostepnianej przez ifm.. Infrastruktura jest
skonstruowana w taki sposéb, ze kanat telekomunikacyjny pomiedzy sprzetem ifm mobileot i Sprzet i
platforma ifm mobilelor sg zabezpieczone zgodnie z najnowszymi standardami technologicznymi..
Uzywajgc sprzetu bez wbudowanej karty SIM ifm mobilelor , bezpieczenstwo to nie moze byé
zagwarantowane.

Po aktywacji ustugi tgcznosci poprzez umowe, sprzet moze tgczyé sie z ustugami hostingowymi ifm
mobileiot Platform.. Aktywacja umowy nastgpi w ifm mobileior Suite front-end.. Potgczenie przy uzyciu
mobilnych ustug telekomunikacyjnych jest dozwolone i przyznane w zatgczonym kraju i liscie partneréw
sieciowych..

ifm mobileior Ustugi w czasie rzeczywistym - zdalne potgczenie, diagnostyka i debugowanie

Dzieki ustugom czasu rzeczywistego klient moze utworzy¢ kanat punkt-punkt w czasie rzeczywistym,
niezaleznie od tego, czy korzysta z mobilnych ustug telekomunikacyjnych, miedzy stacjg roboczg (takg
jak laptop lub komputer) a maszyng. Kanat ten, w zaleznoéci od wybranego typu kanatu, zapewnia
bezposredni dostep do magistrali CAN maszyny, sieci Ethernet, a tym samym do wszystkich
komponentéw podifgczonych do jednego z tych interfejsow. Tworzac taki kanat i potgczenie z
komponentami na maszynie, diagnostyka i debugowanie mogg by¢ wykonywane zdalnie w czasie
rzeczywistym. Zaden ruch generowany podczas korzystania z ustug w czasie rzeczywistym nie bedzie
przechowywany ani zachowywany. Podczas korzystania z ustug telekomunikacyjnych, czas zwigzany z
ustugami w czasie rzeczywistym bedzie liczony i jest albo czescig uzgodnionej umowy, albo moze by¢
oddzielnie fakturowany przez ifm.

ifm mobileior Ustugi DataHosting - Hosting danych i chmury

Przetwarzanie, przechowywanie lub nadawanie kontekstu danym maszynowym jest czescig ustug
hostingu danych platformy ifm mobileot .. Mogg to by¢é dane zebrane podczas pracy urzadzenia, dane
wysytane z urzadzenia na platforme, pliki konfiguracyjne, oprogramowanie, firmware lub inne.
Przechowywane dane sg dostepne za posrednictwem ifm mobilelor DataPortal lub dostarczonych
interfejsow API dla wszystkich uzytkownikéw i kont z odpowiednimi uprawnieniami do tych danych..
Wszystkie inne rodzaje danych bedg przechowywane tak diugo, jak dtugo bedzie obowigzywata umowa
dotyczaca urzadzenia lub do momentu zakonczenia wspétpracy miedzy klientem a ifm. Tego rodzaju
dane sg przechowywane w ifm mobilelor Suite i dlatego sg dostepne dla uzytkownikéw z odpowiednimi
uprawnieniami..
Wszystkie typy plikéw i danych sg przechowywane w domenie klienta, dlatego tylko przy odpowiednich
uprawnieniach dane sg dostepne.
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ifm mobileor Suite - Management Portal
Portal ifm mobilelor Suite to oparty na chmurze portal do zarzgdzania, w ktérym klient moze zarzadzac
urzadzeniamiw ktorej klient moze zarzgdzac platformg ifm mobilelot z gldwnym naciskiem na flote maszyn
klienta.. Pakiet ifm mobilelor sklada sie z dwodch gtéwnych funkcji, zarzadzania zasobami i
oprzyrzgdowaniem..

Sekcja zarzagdzania aktywami umozliwia zarzadzanie:

o Kontami i uzytkownikami dozwolonymi w réznych czesciach, the ifmmobilelor Platform

¢ Hierarchig organizacyjng

e Maszynami, ich podstawowymi elementami i ich konfiguracja

¢ Kontrakty maszynowe lub platformowe mogg by¢ wstepnie aktywowane, aktywowane i rozwigzywane.

W sekcji Tooling uzytkownik lub konstruktor maszyn otrzymuje narzedzia do fatwego tworzenia
konfiguracji maszyny lub nawet konfigurowania maszyny bezprzewodowo, przy uzyciu ustug ifm mobileiot
M2M..

Aplikacja ifm mobilelot Suite jest przeznaczona do zarzgdzania i konfigurowania platformy ifm mobileor i
jej komponentéw.. Dlatego front-end, wyglad i styl sg ustawione na styl ifm i nie mozna ich regulowac.

ifm mobileior DataPortal - Portal wizualizacji danych
Portal ifm mobilelor DataPortal to sekcja wizualizacji danych Platformy, ktéra moze by¢ konfigurowana,
dostosowywana i dostosowywana do zyczen i wygladu klienta, w granicach okreslonych przez mozliwosci
interfejsu uzytkownika DataPortal..
Front-end mozna dostosowa¢ za pomocg kanwy ukfadu i umieszczania dostepnych widzetéw,
konfigurujgc go do informacji zebranych przez maszyny, ktére majg byé wizualizowane. Poza tym
tematyka DataPortal jest regulowana i moze by¢ stylizowana zgodnie z tozsamoscig wspotpracy klienta,
przy uzyciu kolorystyki i brandingu z logo.
DataPortal moze by¢ réwniez oznaczony markg i dostosowany przez klienta do jego klienta (klientéw),
przy uzyciu struktury hierarchicznej i przypisania niestandardowego uktadu i motywéw do okreslonej
organizacji w hierarchii.
Oprécz dostosowywania front-endu, DataPortal jest rowniez miejscem do tworzenia raportow, wykreséw,
Sladéw map itp.

Url:
Machine Management Suite: https://suite.miot.ifm

DataPortal: https://portal.miot.ifm
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LISTA PARTNEROW

KRAJOWYCH |

SIECIOWYCH

Argentyna Claro
Argentyna Telecom Personal
Australia Optus
Australia Vodafone
Austria Orange
Austria T-Mobile
Austria Mobilkom
Belgium Base
Belgium Proximus
Bulgaria M-Tel
Butgaria Globul
Butgaria Vivacom
Kambodza Cellcard
Kambodza Halo
Canada Bell Mobility
Canada Telus
Canada Videotron
Chile Entel
Chile Claro
Colombia Claro
Colombia Tigo
Chorwacja Chorwacki
Telecom Chorwacja Tele2
Chorwacja VIPnet

Cytamobile-

Cypr Vodafone
Cyprus MTN
Czechy Vodafone
Czechy T-Mobile
Dania Telenor
Dania TDC
Egipt MobiNil
Egipt Etisalat
Egipt Vodafone
Estonia EMT
Estonia Tele2
Estonia Elisa
Finlandia DNA
Finlandia Alands Mobiltelefon
Finlandia Elisa

INTERNAL

Francja
Francja
Francja
Niemcy
Niemcy
Niemcy
Niemcy
Grecja
Grecja
Gwatemala
Gwatemala
Hongkong
Hongkong
Hongkong
Wegry
Wegry
Wegry
Wegry
Indie

Indie
Indonezja
Indonezja
Irlandia
Wiochy
Wiochy
Wiochy
Jordani

a

Jordani

a
Kazachstan
Kazachstan
Kenia Kenia
Korea
Korea
Kuweijt
Kuweijt
totwa
totwa
totwa
totwa
Litwa

Orange
SFR
Bouygues
T-Mobile
Vodafone
E-plus
02
Cosmote
Vodafone
Tigo
Claro

Hutchison
SmarTone
Telenor
T-Mobile
Vodafone
Idea
AirTel
Vodafone

Indosat
Vodafone
Vodafone
TIM

Wind

Zain
Umniah
Tele2
KCell

Airtel
Safaricom
KT

SK Telecom
Zain
Oreedo
Tele2

Bite Latvija
LMT

Tele2
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Litwa
Luksemburg
Luksemburg
Luksemburg
Luksemburg
Malta
Meksyk
Meksyk
Holandia
Holandia
Holandia
Norwegia
Norwegia
Panama
Panama
Panama
Panama
Paragwaj
Paragwaj
Peru

Peru
Filipiny
Filipiny
Polska
Polska
Polska
Portugalia
Portugalia
Portugalia
Portugalia
Katar Katar
Rumunia
Rumunia
Rumunia
Federacja
Rosyjska
Federacja
Rosyjska
Federacja
Rosyjska
Federacja
Rosyjska
Arabia
Saudyjska
Arabia
Saudyjska
Serbia
Serbia

Bite GSM
LUXGSM
Tango
Orange
Vodafone
IUSACell
Telcel
Vodafone
T-Mobile
KPN
Telia
Telenor
Claro
Cable & Wireless
Digicel
Claro
Airtel
Nextel
Claro
Glob
SMART Gold
Era

Plus

Play
Optimus
Vodafone
TMN
Vodafone
Q-Tel
Vodafone
Orange

MTS
NCC
Rostelecom

Rostelecom
STC Al Jawal
Zain

VIP

Telenor

Serbia Singapur
Singapur Singapur
Stowacja Stowacja
Stowenia Stowenia
Potudniowa Afryka
Hiszpania
Hiszpania Szwecja

Szwaijcaria Szwajcaria

Tajwan Tajwan
Tajlandia Tajlandia
Turcja Turcja

Wielka Brytania Stany

Zjednoczone Stany
Zjednoczone Stany
Zjednoczone Stany
Zjednoczone Stany
Zjednoczone

Stany Zjednoczone
Stany Zjednoczone
Wietnam Wietnam
Wietnam



mt:s

M1
StarHub
SingTel
T-Mobile
Orange
Mobitel
S| Mobil

Vodacom
Vodafone
Orange
Telenor

Tele 2
Swisscom
Sunrise

Far EasTone
Taiwan Mobile

Real Future
True Move
AVEA
Vodafone
Vodafone
AT&T
Viaero

Commnet
Wireless

INTERNAL

Immix

AWN

Union Telephone
Company
T-Mobile
Vinaphone
VietnaMobile
Viettel
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Zatacznik 3
Kodeks postepowania dla partneréw biznesowych ifm

Zgodnie z kodeksem postepowania ifm nie tolerujemy korupcji, tapéwek i pracy dzieci. Oczekujemy takich
samych standardéw etycznych od naszych partneréw. Niniejszy kodeks postepowania okresla zasady i

wymagania wobec naszych partneréw biznesowych w zakresie ich odpowiedzialno$ci za ludzi i Srodowisko.

1. Zgodnos$¢ z przepisami i standardami

Partner biznesowy przestrzega obowigzujgcych przepiséw prawa, wytycznych i standardéw.

2. Zakaz korupcji i przekupstwa
Partner biznesowy potepia wszelkie formy korupcji i przekupstwa. Obejmuje to, ze partner biznesowy nie
przyznaje pfatnosci ani innych korzysci (np. ptatnosci zwrotnych, prezentéw, rozrywki) zadnej osobie fizycznej,

firmie lub osobie zajmujacej stanowisko w celu wywarcia wplywu na procesy decyzyjne.

3. Informacje poufne i prywatnos$¢ danych

Partner biznesowy przestrzega wszystkich obowigzujgcych przepiséw o ochronie danych. Partner biznesowy
zapewnia zachowanie w $cistej tajemnicy informacji poufnych lub tajemnic handlowych, o ktérych dowiedziat sie
w kontekscie relacji biznesowych z ifm, oraz ze informacje te nie zostang wykorzystane w sposob niezgodny z

prawem lub ujawnione stronie trzeciej.

4. Dyskryminacja
Partner biznesowy nie dyskryminuje nikogo ze wzgledu na wiek, ptec, religie, pochodzenie etniczne lub z

jakichkolwiek innych powodow.

5. Zakaz pracy dzieci i pracy przymusowej

Partner biznesowy nie zatrudnia pracownikéw, ktdrzy nie mogg przedstawi¢ zadnego dowodu potwierdzajgcego
ich minimalny wiek 15 lat. W tych krajach, ktére podlegajg wyjatkom dla krajéw rozwijajgcych sie okreslonym w
konwencji MOP nr 138, minimalny wiek moze zosta¢ obnizony do 14 lat.

Partner biznesowy odmawia zatrudniania kogokolwiek lub zmuszania kogokolwiek do pracy wbrew jego wtasnej
woli.

6. Prawo antymonopolowe
Partner biznesowy bedzie dziata¢ w ramach uczciwej konkurencji, przestrzega¢ obowigzujgcych przepisow
antymonopolowych i nie bedzie angazowac sie w porozumienia cenowe, podziat rynkéw lub klientéw,

porozumienia o podziale rynku lub fatszowanie ofert.

7. Wolnos¢ zrzeszania sie i rokowan zbiorowych Wrzesien

Pracownicy, bez wyjatku, majg prawo do wstepowania lub tworzenia zwigzkéw zawodowych wedtug wiasnego
wyboru oraz do rokowan zbiorowych. Partner biznesowy przyjmuje otwartg postawe wobec dziatalnosci
zwigzkéw zawodowych i ich dziatah organizacyjnych. Przedstawiciele pracownikéw nie sg dyskryminowani i
majg dostep do wykonywania swoich funkcji przedstawicielskich w miejscu pracy. Tam, gdzie prawo do
wolnosci zrzeszania sie i rokowan zbiorowych jest ograniczone na mocy prawa, pracodawca utatwia, a nie

utrudnia, rozwdj rownolegtych srodkdw niezalefhBdiNPéwobodnego zrzeszania sie i rokowan.
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8. Ochrona srodowiska i bezpieczenstwo pracy

Partner biznesowy zobowigzuje sie do przestrzegania obowigzujgcych przepiséw prawnych i oficjalnych
rozporzgdzeh wtadz dotyczgcych ochrony srodowiska oraz do ciggtego doskonalenia ochrony srodowiska w
ekonomicznie uzasadnionej skali.

Partner biznesowy przestrzega przepiséw prawnych dotyczacych zapewnienia bezpieczehstwa i higieny pracy.

9. Brak produktéw ifm do zastosowan wojskowych

Zgodnie z filozofig korporacyjng ifm, firma zasadniczo nie bedzie rozwija¢, produkowac¢ ani sprzedawac
produktéw, ktdre bezposrednio stuzg celom wojskowym. W zwigzku z tym partner biznesowy nie bedzie uzywac
ani dostarczaé¢ produktéw ifm klientom, ktérzy chcg uzywac produktéw ifm do zastosowan wojskowych lub

instalowac je w zastosowaniach wojskowych.
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Zatacznik 4
Szablon umowy z uzytkownikiem koncowym dla portalu
internetowego klienta (Front End dostosowany lub
White Label)

WAZNE! Przed rozpoczeciem korzystania z usfug mobilnychusiug 107 ustug:nalezy uwaznie
przeczytaé ponizsze informacje. Niniejsza Umowa z Uzytkownikiem Koncowym ("EUA") jest
prawnie wigzagcg umowg pomiedzy Uzytkownikiem jako klientem koncowym lub uzytkownikiem
koncowym (oba zdefiniowane ponizej) a ("OEM") w zakresie licencjonowanego
korzystania przez Uzytkownika z ustug mobileior , licencjodawca OEM (zdefiniowany ponizej)
jest beneficjentem bedacym osobg trzecia na mocy niniejszego EUA.. Wraz z akceptacja
niniejszej EUA lub aktywacja, dostepem lub innym korzystaniem z ustug mobileir , uzytkownik
wyraza zgode na zwigzanie sie warunkami niniejszej umowy EUA jako warunkiem wstepnym
licencji i korzystania z ustug mobilert ustug.. Prosimy o zapoznanie sie z warunkami
niniejszego EUA, a nastepnie ich zaakceptowanie lub odrzucenie. Jesli nie zgadzasz sie z
warunkami niniejszego EUA, nie mozesz z niego korzystaé¢ ani wtgczaé lub uzyskiwaé¢ dostepu
do usfugi mobilnejusgi ot lub korzystaé z niej w jakikolwiek inny sposéb..

1. Definicje

"Subskrypcja"” odnosi sie do subskrypcji klienta koncowego na ustuge mobileiot udostepniong przez
OEM..

"Okres subskrypcji" odnosi sie do okresu subskrypcji klienta koricowego..

"Data Aktywacji" odnosi sie do daty, w ktorej klient koncowy lub jeden z jego uzytkownikéw
koncowych po raz pierwszy aktywuje ustuge mobileiot , lub w inny sposéb do rozpoczecia swiadczenia
ustug mobilnychustug 10T , zgodnie z ustaleniami pomiedzy klientem koncowym a OEM..

"Ztosliwy kod" odnosi sie do kodu, plikéw, skryptéw lub programéw majgcych na celu wyrzadzenie
szkody, w tym miedzy innymi wiruséw, robakdéw, zto$liwego oprogramowania i trojanéw..

"Platforma danych" odnosi sie do opartej na chmurze platformy danych w potgczeniu z Web Portal,
Realtime Client, REST APl i innymi systemami IT, na ktérych i za posrednictwem ktérych
oprogramowanie uruchamia ustuge mobileiot , zapisuje dane maszyny i umozliwia klientom koncowym
i ich uzytkownikom konncowym licencjonowany dostep w ramach subskrypciji..

"Pochodne" odnosi sie do wszystkich pochodnych, modyfikacji, poprawek btedéw, tatek, poprawek
btedow, metadanych, ustawien konfiguracji i kalibracji, aktualizacji oprogramowania i aktualizac;ji
oprogramowania, ulepszen, dalszego rozwoju i ulepszen oraz kolejnych wydah oprogramowania,
niezaleznie od autora..

"Klient koncowy" odnosi sie do podmiotu gospodarczego upowaznionego w ramach subskrypcji do
korzystania z ustugi mobilnejustugi loT Zakupionej przez OEM od jego licencjodawcy..

"Uzytkownik Koncowy" odnosi sie do statych i tymczasowych pracownikéw Klienta Koncowego
upowaznionych przez Klienta Kornicowego do korzystania z ustugi mobilnejustugi 1ot W imieniu Klienta
Koricowego zgodnie z postanowieniami niniejszej EUA..
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"Firmware" odnosi sie do oprogramowania i/lub interfejsu programowania aplikacji wbudowanego w
jednostke komunikacyjng (CU) potgczong z maszyng, w tym wszelkich dostosowan lub innych
pochodnych.
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(dowolnego autora), ktére zapewniajg zgodnos$¢ CU z rejestrem komunikacyjnym maszyny, aby
umozliwi¢ komunikacje miedzy CU a maszyna.

"Wtasnos¢ Intelektualna Licencjodawcy" odnosi sie do oprogramowania sprzetowego,
oprogramowania, platformy danych, portalu internetowego, podrecznikéw i mobilnegoiot ustugi..

"Communication Units" lub "CUs" (skrét od:) Communication Units) odnosi sie do poktadowych
urzagdzen sprzetowych sprzedawanych przez OEM Klientowi Koncowemu i zainstalowanych w
maszynach Klienta Koncowego, ktére przesytajg dane maszyny Klienta Koncowego z i do platformy
danych oraz umozliwiajg Klientowi Koncowemu i jego Uzytkownikom Koncowym licencjonowany
dostep do portalu internetowego w ramach subskrypcji..

"Licencjodawca" odnosi sie do ifm electronic gmbh lub jednej z jej spotek zaleznych..

"Maszyna" odnosi sie do pojazdu, maszyny lub innego sktadnika majgtku zakupionego Iub
wydzierzawionego przez Klienta Kohcowego do celéw biznesowych od klienta lub dystrybutora, dla
ktérego dane maszyny sg przesytane za posrednictwem ustugi mobileiot ..

"Dane maszyny" odnosi sie do: (a) nadajgce sie do odczytu maszynowego nieprzetworzone dane
gromadzone i przesytane na platforme przez Jednostki Komunikacyjne oraz (b) dane dotyczgce
uzytkowania maszyn Klienta Koncowego uzyskane z takich nieprzetworzonych danych przez ustuge
mobilelor w postaci pojedynczych lub ogdlnych danych, takich jak status, potozenie geograficzne,
godziny pracy i inne dane pojazdu i maszyny przesylane miedzy platformg a jednostkami
komunikacyjnymi..

"Ustuga komunikacji mobilnej" odnosi sie do wszystkich standardéw komunikacji uzywanych przez
jednostki CU, takich jak LTE, 5G lub inna ustuga komunikacyjna uzywana do przesytania danych
maszynowych do i z jednostek CU oraz platformy..

"Ustuga mobileloT" lub "Ustuga" odnosi sie do ustugi online Swiadczonej przez oprogramowanie na
platformie i wywolywanej przez Klientéw Koncowych i ich Uzytkownikow Koncowych za
posrednictwem portalu internetowego, ktéry prezentuje dane maszynowe przesytane do i z CU
zainstalowanych w maszynach znajdujgcych sie na terytorium..

"Oprogramowanie" odnosi sie do oprogramowania w formacie kodu obiektowego, ktére wykonuje
ustuge mobilelot na platformie danych, w tym Portal Web, Realtime Client i REST API, aktualizacje i
uaktualnienia oprogramowania, metadane, ustawienia konfiguracji i kalibracji oraz wymagane
narzedzia, a takze podreczniki instalacji i instrukcje obstugi oraz inng dotgczong dokumentacje
oprogramowania..

"Portal internetowy" odnosi sie do strony internetowej skonfigurowanej dla nazwy i znaku
towarowego OEM, za posrednictwem ktérej Klienci Kohicowi i ich Uzytkownicy Koricowi uzyskujg
dostep online do korzystania z mobilnychusiug ioT ..
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2. Udzielenie ograniczonej licencji na mobile ot Service.

Poczgwszy od daty aktywacji i na czas trwania subskrypcji, OEM niniejszym udziela Klientowi
Koncowemu i jego Uzytkownikom Koncowym (w imieniu Licencjodawcy) ograniczonej, odwotalnej,
osobistej, niewytgcznej i nieprzenoszalne;j:
a) licencja na korzystanie z oprogramowania wbudowanego,
b) licencja na korzystanie z oprogramowania,
c) prawo dostepu i korzystania z ustugi mobile 101 za posrednictwem portalu internetowego (w
zakresie poziomu ustug) w wewnetrznym celu biznesowym Klienta polegajagcym na
umozliwieniu jego Uzytkownikom Kofhcowym monitorowania i kontrolowania ich maszyn, oraz

d) licencja na korzystanie z wynikowych danych maszynowych wygenerowanych przez
ustugemobileiot i posortowanych na platformie danych, przy czym wyraznie wyklucza sie:

i. korzystanie przez innych uzytkownikéw z wyjatkiem Klienta Koncowego i jego
Uzytkownikéw Koncowych w ramach subskrypcji;

ii. jakiekolwiek uzycie z jednostkami centralnymi lub innymi
urzgdzeniami nielicencjonowanymi przez Licencjodawce; i

iii. jakiegokolwiek uzycia dla maszyn, ktére nie sg maszynami Klienta Koncowego.

3. Ograniczenia licencyjne
Ani Klient Koncowy, ani jego licencjonowani Uzytkownicy Koricowi nie mogag

a) korzystac z aspektow Ustugi mobileiot lub innej wiasnosci intelektualnej Licencjodawcy na rzecz
osoby trzeciej, udostepniac je osobie trzeciej lub zezwala¢ osobom trzecim na korzystanie z
nich;.

b) przenosi¢ ustugimobileiotr lub sprzedawac, wynajmowacé, pozyczac, ujawniac lub wykorzystywac
je do celéw podziatu czasu lub outsourcingu;.

c) wykorzystywac ustuge mobileiot lub inng wtasnos¢ intelektualng Licencjodawcy do zapisywania
lub przesytania obrazliwych, zniestawiajgcych lub w inny sposdb niezgodnych z prawem lub
niedozwolonych materiatéw lub do zapisywania lub przesylania materiatbw naruszajgcych
prawa osob trzecich do ochrony danych;.

d) uzywac ustugi mobileiot lub innej wiasnosci intelektualnej Licencjodawcy do zapisywania lub
przesytania ztosliwego oprogramowania;.

e) proby uzyskania nieuprawnionego dostepu do aspektu mobileiotr Service lub innej wtasnosci
intelektualnej Licencjodawcy;.

f) kopiowac ustuge mobileiot lub inng wtasnos¢ intelektualng Licencjodawcy w catosci lub w czeéci
lub jedng lub kilka jej cech, funkcji lub interfejséw uzytkownika;.

g) podejmowac prob odtwarzania kodu Zrédtowego, dekompilacji, ttumaczenia, dezasemblac;ji lub
odkrywania kodu zrédtowego lub podstawowych idei lub algorytméw wtasnosci intelektualnej
Licencjodawcy lub podejmowac prob korzystania z wtasno$ci intelektualnej Licencjodawcy w
jakikolwiek inny sposéb niedozwolony w niniejszych Warunkach lub podejmowac prob
usuwania lub ukrywania odniesien do praw autorskich lub znakéw towarowych lub podobnych
informacji na temat wtasnosci intelektualnej Licencjodawcy.

Niniejsza sekcja 3 ma pierwszenstwo po rozwigzaniu niniejszej umowy EUA.

4. Wiasnos¢ intelektualna Licencjodawcy

Ograniczona licencja i prawa przyznane uzytkownikowi na mocy punktu 2 nie przyznajg zadnych praw
ani wlasnosci do wiasnosci intelektualnej Licencjodawcy i nie bedg interpretowane jako sprzedaz praw
do wyzej opisanych tresci. Z zastrzezeniem ograniczonej licencji i praw przyznanych uzytkownikowi
zgodnie z punktem 2, Licencjodawca pozostaje wiascicielem wszelkich praw, roszczen i tresci
wynikajgcych z catej wtasnosci intelektualnej, WNtFERNE) wszelkich pochodnych, ulepszen, rozszerzen,



poprawek lub dostosowan specyficznych dla klienta do wyzej wymienionych tresci,
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niezaleznie od tego, czy =zostaty wygenerowane Ilub opracowane przez uzytkownika i/lub
Licencjodawce, oraz (b) wszelkie sugestie, zalecenia i inne informacje zwrotne otrzymane od
uzytkownika. Zadne z postanowien niniejszej umowy EUA nie moze byé¢ interpretowane jako dajgce
uzytkownikowi prawo do kodu zrédtowego oprogramowania. Niniejsza sekcja 4 ma pierwszenstwo po
rozwigzaniu niniejszej umowy EUA.

5. Dane maszyny

Z zastrzezeniem ograniczonej licencji i praw przyznanych uzytkownikowi zgodnie z sekcjg 2,
Licencjodawca ma prawo wykorzystywa¢ zebrane i zanonimizowane dane maszynowe do celdéw
marketingowych oraz do ulepszania swoich produktow i ustug. Niniejsza sekcja 5 ma pierwszenstwo
po rozwigzaniu niniejszej umowy EUA.

6. Korzystanie z historii uzytkowania i informacji profilowych

Z chwilg akceptacji niniejszego EUA, w sposob wyrazny lub dorozumiany poprzez aktywacje, dostep
lub inne korzystanie z ustugi mobileustugi 101 , Uzytkownik udziela Licencjodawcy prawa do
nieograniczonego dostepu i korzystania z:. (a) danych profilu konta ustugi oraz (b) historii uzytkowania
w zwigzku z korzystaniem przez uzytkownika z mobileler Ustugi oraz danych urzadzenia ("Historia
uzytkowania"), w zakresie wymaganym do konfigurac;ji i/lub rekonfiguracji przez Licencjodawce kont
obstugi klienta koncowego w celu swiadczenia ustugimobilelor .. Ponadto Licencjodawca moze od
czasu do czasu agregowaé historie uzytkowania uzytkownika z historig uzytkowania innych
uzytkownikéw koncowych i kompilowa¢ ja w formie nieumozliwiajgcej identyfikacje uzytkownika oraz
udostepniac¢ te zagregowang historie uzytkowania stronom trzecim wskazanym przez Licencjodawce.

7. Wsparcie techniczne

Licencjodawca nie oferuje Klientowi Koncowemu ani jego Uzytkownikom Korncowym bezposredniego
wsparcia technicznego dla ustugi mobilelot, oprogramowania, portalu internetowego, jednostek CU lub
ustugi komunikacji zdalnej ("Przedmioty Wsparcia"). OEM ponosi wylgczng odpowiedzialnosé za
zapewnienie wsparcia technicznego dla Klientéw Koncowych i/llub Uzytkownikow Koncowych na
warunkach uzgodnionych pomiedzy OEM a Klientem Koricowym.

8. Ograniczenie odpowiedzialnosci

LICENCJODAWCA NIE SKtLADA ZADNYCH ZAPEWNIEN | NIE UDZIELA KLIENTOWI
KONCOWEMU ANI JEGO UZYTKOWNIKOM KONCOWYM ZADNYCH GWARANCJI ANI REKOJMI
W ODNIESIENIU DO UStUGI MIOT LUB INNYCH ELEMENTOW WSPARCIA. W ZWIAZKU Z TYM
WSZELKIE PISEMNE LUB USTNE ZAPEWNIENIA | GWARANCJE DOTYCZACE ELEMENTOW
WSPARCIA, A TAKZE DOROZUMIANE ZAPEWNIENIA | GWARANCJE DOTYCZACE
EFEKTYWNOSCI EKONOMICZNEJ | PRZYDATNOSCI DO OKRESLONEGO CELU SA WYRAZNIE
WYKLUCZONE. OEM ponosi wytgczng odpowiedzialnos¢ za przejecie (jesli dotyczy) gwarancji i
rekojmi wobec Klientéw Koncowych i/lub Uzytkownikéw Koncowych w odniesieniu do Elementow
Wsparcia (jesli dotyczy) na warunkach uzgodnionych pomiedzy OEM a Klientem KoAcowym. Niniejsza
sekcja 8 ma pierwszenstwo po rozwigzaniu niniejszej umowy EUA.

9. Ograniczenie odpowiedzialnosci

O ILE JEST TO DOPUSZCZALNE ZGODNIE Z OBOWIAZUJACYM PRAWEM, LICENCJODAWCA
LUB JEGO SPOtKI STOWARZYSZONE ZASADNICZO NIE PONOSZA ODPOWIEDZIALNOSCI ZA
PRZYPADKOWE, BEZPOSREDNIE LUB POSREDNIE SZKODY, SZKODY NASTEPCZE, SZKODY
MORALNE LUB INNE SZKODY WYNIKAJACE Z KORZYSTANIA LUB NIEMOZNOSCI
KORZYSTANIA Z USLUGI MIOT LUB W ZWIAZKU Z GROMADZENIEM DANYCH MASZYNOWYCH,
NIEZALEZNIE OD TEGO, CZY SA ONE OPARTE NA UMOWIE, CZYNIE NIEDOZWOLONYM,
ZANIEDBANIU, ODPOWIEDZIALNOSCI BEZIx\_/r%RGI\II_AI::LDNEJ LUB INNEJ PODSTAWIE PRAWNEJ.



NINIEJSZE OGRANICZENIE ODPOWIEDZIALNOSCI MA ZASTOSOWANIE ROWNIEZ W
PRZYPADKU, GDY LICENCJODAWCA LUB JEGO SPOtKlI POWIAZANE ZOSTALY
POINFORMOWANE O MOZLIWOSCI WYSTAPIENIA TAKIEJ SZKODY LUB GDY SRODEK
PRAWNY NIE SPELNI SWOJEGO GELOWNEGO CELU. Niniejsza sekcja 9 ma pierwszenstwo po
rozwigzaniu niniejszej umowy EUA.

4/5

INTERNAL



10. Ztacze

Niniejsza EUA moze zosta¢ rozwigzana w dowolnym momencie za pomoca: (a) wypowiedzenie
subskrypcji, (b) wypowiedzenie Umowy mloT pomiedzy OEM a Licencjodawcg, (c) zawiadomienie
Klienta Koncowego przez Licencjodawce w przypadku naruszenia jednego z warunkéw niniejszego
EUA przez Klienta Koncowego lub jego Uzytkownikéw Koncowych. W przypadku rozwigzania
niniejszej umowy EUA z jakiegokolwiek powodu: (a) licencja udzielona w punkcie 2 oraz wszystkie
inne licencje lub prawa przyznane w innych punktach niniejszej umowy EUA zostang automatycznie i
jednoczesnie rozwigzane oraz (b) uzytkownik bedzie musiat natychmiast zaprzesta¢ korzystania z
Ustugi mobileloT i innej wiasno$ci intelektualnej Licencjodawcy.

11. Prawo wiasciwe, miejsce jurysdykcji

Zastosowanie ma prawo Republiki Federalnej Niemiec bez norm kolizyjnych miedzynarodowego
prawa prywatnego i z wytgczeniem Konwencji Narodow Zjednoczonych o umowach miedzynarodowe;j
sprzedazy towarow (CISG). Sgd Okregowy w Essen jest jedynym wiasciwym sgdem.
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Zatacznik 5

Umowa o przetwarzanie danych w imieniu administratora

Pomiedzy

(Klientem - zwanym dalej Administratorem)

(Wykonawca - zwanym dalej Wykonawca)

Wstep

Od 25 maja 2018 r. w UE, a zatem réwniez w Niemczech, obowigzuje ogolne rozporzgdzenie o
ochronie danych (RODO); zastepuje niemieckg ustawe o ochronie danych osobowych, z pézniejszymi
zmianami. W art. 28 RODO, niniejsze rozporzgdzenie okresla wigzace przepisy dotyczace
przetwarzania danych osobowych przez strony trzecie w imieniu Administratora. Zgodnie z Art. 28 par. 3
RODO, przetwarzanie musi odbywa¢ sie na podstawie umowy i z uwzglednieniem tresci w nigj
okreslonych.

Oprécz "klasycznego przetwarzania" danych osobowych w imieniu Administratora, gdy dane osobowe
sg przekazywane Wykonawcy, umowa miedzy Administratorem a Wykonawcg moze obejmowaé
konserwacje IT lub zdalng konserwacje (np. analize bteddw, prace pomocnicze w systemach
Administratora). Jezeli zadania te wigzg sie z koniecznoscig lub przynajmniej mozliwoscig dostepu do
danych osobowych przez Wykonawce, nalezy je rowniez uznaé za forme lub cze$é przetwarzania w
imieniu Administratora, a wymogi art. 28 RODO - np. zawarcie umowy o przetwarzanie danych w
imieniu Administratora - muszg zosta¢ wdrozone. 28 RODO - na przyktad zawarcie umowy o
przetwarzanie danych w imieniu Administratora - muszg zosta¢ wdrozone.

Niniejsza Umowa uzasadnia zobowigzania stron wynikajgce z przepiséw o ochronie danych w zwigzku
z Umowag mloT. W odniesieniu do przetwarzania danych zgodnie z warunkami niniejszej Umowy o
Przetwarzaniu Danych, strony, jak okre$lono ponizej:

Terminy i definicje

Dane osobowe

Wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej
(zwanej dalej "Podmiotem danych"); Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikéw okreslajgcych fizyczng, fizjologiczng, genetyczna, psychiczng, ekonomiczna,
kulturowg lub spoteczng tozsamos¢ osoby fizycznej.

Przetwarzanie danych osobowych

Wszelkie dziatania wykonywane z wykorzystaniem Ilub bez wykorzystania zautomatyzowanych
procesow lub dowolnej serii takich proceséw w zwigzku z danymi osobowymi, takie jak zbieranie,
utrwalanie, zarzadzanie, organizowanie, zapisywanie, dostosowywanie lub modyfikowanie,
odczytywanie, odpytywanie, wykorzystywanie, ujawnianie poprzez zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie (art. 4 ust. 2 RODO).

Administrator
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Osoba fizyczna lub prawna, organ publiczny, agencja lub inny organ, ktéry samodzielnie lub wspdinie z
innymi okresla cele i sposoby przetwarzania danych osobowych; jezeli cele i sposoby takiego
przetwarzania sg okreslone przez prawo Unii Europejskiej lub panstwa cztonkowskiego, Administrator
lub kryteria jego wyznaczania moga by¢ okreslone przez prawo Unii lub panstwa cztonkowskiego.

Wykonawca
Osoba fizyczna lub prawna, organ publiczny, agencja lub inny organ, ktéry przetwarza dane osobowe w
imieniu Administratora.

1. Przedmiot i czas trwania prowizji

(1) Cel

Prowizja Administratora dla Wykonawcy obejmuje nastepujgce zadania i/lub ustugi:
Udostepnianie chronionego portalu internetowego i przesytanie danych maszyny

Rodzaj i cel przetwarzania danych osobowych przez Wykonawce w imieniu Administratora zostaty
szczegobtowo opisane w Umowie mloT.

(2) Czas trwania
Okres obowigzywania tej prowizji jest identyczny z okresem obowigzywania Umowy mloT.

Ustugi przetwarzania danych uzgodnione w umowie bedg Swiadczone wytgcznie w panstwie
cztonkowskim Unii Europejskiej lub w innych panstwach bedacych stronami Porozumienia o
Europejskim Obszarze Gospodarczym.

2. Rodzaj gromadzonych danych osobowych

Jesli uzytkownik lub jego klienci koncowi skonfigurujg dostep do naszej platformy / naszego portalu
internetowego, bedziemy gromadzi¢ nastepujgce informacje:

0 Pracownicy klienta
Imie i nazwisko
O Numer telefonu (stacjonarny i/lub
komérkowy)O Adres e-mail

0 Czasy

logowanial

Akcje

uzytkownika.

0 Dane maszyny

0 Dane GPS (pseudonimizowane)*

*"Pseudonimizacja" oznacza: Przetwarzanie danych osobowych w taki sposéb, ze nie mozna ich juz
przypisac konkretnej osobie, ktérej dane dotycza, bez dodatkowych informaciji, pod warunkiem ze te
dodatkowe informacje sg przechowywane oddzielnie i podlegajg srodkom technicznym i organizacyjnym,
ktére zapewniaja, ze dane osobowe nie sg przypisywane zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizyczne;.

Podstawg prawng przetwarzania jest wykonanie umowy. Przechowywanie danych w celu
skonfigurowania dostepu do danych moze zosta¢ odwotane w dowolnym momencie.

3. Srodki techniczno-operacyjne

(1) Wykonawca dokumentuje wdrozenie srodkdéw technicznych i operacyjnych opisanych i
wymaganych przed udzieleniem zlecenia przed rozpoczeciem przetwarzania, w szczegélnosci w
odniesieniu do konkretnego wykonania zlecenia, i przekazuje je Administratorowi do weryfikaciji..
Jesli kontroler zaakceptuje udokumentowane dziatania, stang sie one podstawg do wydania
polecenia. Jesli badanie/audyt przeprowadzony przez Kontrolera wykaze potrzebe korekty,
zostanie ona wprowadzona za obopéing zgoda.
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(2) Wykonawca zapewnia bezpieczenstwo zgodnie z Art. Art. 28 par. 3 lit. ¢, 32 RODO, w szczegdlnosci
w zwigzku z art. 5 par. 1, par. 2 RODO. Ogdlnie rzecz biorgc, $rodki, ktére nalezy podjgc, to Srodki
bezpieczenstwa danych i srodki zapewniajgce poziom ochrony poufnosci, integralnosci, dostepnosci
i odpornosci systemow wspotmierny do ryzyka. Uwzglednia sie przy tym stan wiedzy technicznej,
koszty wdrazania oraz charakter, zakres i cele przetwarzania, a takze rézne prawdopodobienstwo
wystgpienia i stopien zagrozenia dla praw i wolnosci oséb fizycznych w rozumieniu art. 32 ust. 1 lit.
b) RODO. 1 RODO muszg by¢ brane pod uwage.

(3) Srodki techniczne i operacyjne podlegajg postepowi technicznemu i dalszemu rozwojowi. W tym
zakresie Wykonawca moze wdrozyé odpowiednie $rodki alternatywne. Srodki te nie mogg obnizaé
poziomu bezpieczenstwa w poréwnaniu z pierwotnie okreslonymi srodkami. Istotne zmiany muszg
zostaé udokumentowane. Srodki techniczne i operacyjne zostaly szczegétowo opisane w odrebnym
Zalaczniku do niniejszej Umowy..

4. Sprostowanie, ograniczenie i usuniecie danych

Jesli wchodzi to w zakres ustug, Wykonawca bezposrednio zapewni koncepcje usuniecia, prawo do
bycia zapomnianym, sprostowania, przenoszenia danych i informacji zgodnie z udokumentowanymi
instrukcjami Administratora.

5. Zapewnienie jakosci i inne obowigzki Wykonawcy

Oprocz przestrzegania przepisOw niniejszej Komisji, Wykonawca podlega obowigzkom prawnym
zgodnie z art. 28-33 RODO; w szczegdlnosci gwarantuje zgodnos¢ z ponizszymi instrukcjami:

a) Pisemne polecenie inspektora bezpieczenstwa danych, jesli jest to okreslone przez prawo.
Inspektorem ds. bezpieczenstwa danych wyznaczonym przez Wykonawce jest:

Gindat GmbH - Gesellschaft fiir IT-Normierung und Datenschutz
Wetterauer Str. 6
42897 Remscheid

b) Zachowanie poufnosci zgodnie z art. 28 ust. 3 S. 2 lit. b, 29, 32 ust. 4 RODO. Wykonawca
przydziela zadania wytgcznie pracownikom, ktérzy zostali zobowigzani do zachowania
poufnosci i wczedniej zapoznali sie z obowigzujgcymi ich przepisami dotyczgcymi
ochrony danych.

Wykonawca i kazda osoba podlegta Wykonawcy, ktéra ma dostep do danych osobowych, moze
przetwarzac¢ takie dane wytgcznie zgodnie z instrukcjami Administratora, w tym uprawnieniami
przyznanymi niniejszg Umowg, chyba Ze sg prawnie zobowigzani do przetwarzania danych.

c) Administrator i Wykonawca bedg wspoétpracowac z organem regulacyjnym przy wykonywaniu
jego zadan.

d) Administrator jest niezwlocznie informowany o dziataniach kontrolnych i srodkach podjetych
przez organ nadzorczy w zakresie, w jakim dotyczg one niniejszego zlecenia. Dotyczy to
rébwniez sytuacji, gdy wiasciwy organ prowadzi dochodzenie w ramach postepowania
regulacyjnego lub karnego w zwigzku z przetwarzaniem danych osobowych w imieniu
Administratora przez Wykonawce.

e) Jezeli Administrator jest przedmiotem dochodzenia prowadzonego przez organ regulacyjny,
postepowania regulacyjnego lub karnego, roszczenia z tytutu odpowiedzialnosci osoby, ktérej
dane dotyczg, lub osoby trzeciej, lub innego roszczenia zwigzanego z przetwarzaniem danych
przez Wykonawce, Wykonawca dotozy wszelkich staran, aby wesprzeé¢ Administratora.

f) Wykonawca regularnie sprawdza procesy wewnetrzne oraz srodki techniczne i operacyjne w celu
zapewnienia, ze wymogi obowigzujgcego prawa o ochronie danych sg spetnione w zakresie
jego obowigzkéw oraz ze zapewniona jest ochrona praw oséb, ktérych dane dotycza.
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6. Podwykonawcy

(1)

(4)

(®)

Administrator i odpowiedzialne instytucje zezwalajg Wykonawcy na zlecanie podwykonawcom
przetwarzania danych osobowych.. Administrator jest odpowiedzialny za wszelkie naruszenia
Umowy, ktére mozna przypisac jego podwykonawcom.

W odniesieniu do przetwarzania danych osobowych, podwykonawcy podlegajg tym samym
obowigzkom, ktére majg zastosowanie do Wykonawcy (lub podwykonawcy-podmiotu
przetwarzajgcego), gdy przetwarzajg dane w imieniu Administratora..

Przed wyborem podwykonawcy-przetwarzajgcego Wykonawca sprawdzi srodki stosowane przez
tego pierwszego w celu zagwarantowania bezpieczenstwa, prywatnosci danych i poufnosci..
Podwykonawcy-przetwarzajgcy mogg udowodni¢ stosowanie odpowiednich srodkow
bezpieczenstwa, przedstawiajgc certyfikaty bezpieczenstwa. W przeciwnym razie Wykonawca
bedzie w regularnych odstepach czasu sprawdza¢ srodki bezpieczenstwa stosowane przez
kazdego podwykonawce w zakresie przetwarzania danych.

Wykonawca korzysta z podwykonawcéw-przetwarzajgcych wedtug wiasnego uznania, pod

warunkiem spetnienia nastepujacych warunkéw wstepnych:

(a) Wykonawca powiadomi Administratora z wyprzedzeniem (za posrednictwem poczty
elektronicznej lub Portalu wsparcia) o wszelkich zmianach dotyczacych podwykonawcow-
podmiotéw przetwarzajgcych, ktdre nastgpig po dniu, w ktérym niniejsza Umowa stanie sie
ostateczna (z wyjgtkiem zastgpienia w nagtych przypadkach lub usuniecia podwykonawcy-
podmiotu przetwarzajacego bez zastgpienia).

(b) Jezeli Administrator ma uzasadniony powdd, aby sprzeciwi€ sie przetwarzaniu danych
osobowych przez podwykonawce-wykonujgcego, Administrator moze sprzeciwic sie
przydzieleniu przez Wykonawce podwykonawcy-wykonujgcego, informujac Wykonawce na
pismie w ciggu trzydziestu (30) dni od powiadomienia o zmianie. Jezeli Administrator wyrazi
sprzeciw wobec cesji podwykonawcy-przetwarzajgcego, strony spotkajg sie w dobrej wierze
w celu znalezienia jednomysinego rozwigzania. Wykonawca moze podjg¢ decyzje o (i)
niekorzystaniu z podwykonawcy-przetwarzajgcego lub (ii) dalszym korzystaniu z
podwykonawcy-przetwarzajgcego po podjeciu srodkéw naprawczych okreslonych przez
Administratora w sprzeciwie. Jesli zadna z tych opcji nie jest racjonalnie wykonalna, a
Administrator podtrzymuje swoj uzasadniony sprzeciw, kazda ze stron moze rozwigzac
niniejszg Umowe za pisemnym wypowiedzeniem w ciggu trzydziestu (30) dni od otrzymania
powiadomienia. Jesli Administrator nie zgtosi sprzeciwu w ciggu trzydziestu (30) dni od
otrzymania powiadomienia o zmianie, nowy podwykonawca-przetwarzajgcy zostanie uznany
za zaakceptowanego przez Administratora.

(c) Jesli sprzeciw Administratora nie zostat usuniety w ciggu szesédziesieciu (60) dni od jego
zgtoszenia i jesli Wykonawca nie otrzymat Zzadnego wypowiedzenia, nowy podwykonawca-
przetwarzajgcy jest uznawany za zaakceptowanego przez Administratora.

Wykonawca moze zastgpi¢ podwykonawce-przetwarzajgcego, jezeli przyczyna zastgpienia jest
poza zakresem kontroli Wykonawcy. W takim przypadku Wykonawca jak najszybciej
poinformuje Administratora o nowym podwykonawcy-przetwarzajgcym. Zgodnie z sekcjg 6 (5)
(b) Administrator ma prawo sprzeciwi¢ sie nowemu podwykonawcy-przetwarzajgcemu.

7. Prawa kontrolne Administratora

(1)

Administrator ma prawo przeprowadza¢ kontrole w porozumieniu z Wykonawcg lub zleci¢ ich
przeprowadzenie inspektorom wyznaczonym w poszczegdlnych przypadkach. Administrator ma
prawo weryfikowa¢ za pomocg kontroli wyrywkowych, o ktérych musi zostaé powiadomiony w
odpowiednim czasie, zgodnosc¢ z niniejszg Umowg ze strony Wykonawcy w jego siedzibie.
Udostepnienie pracownikéw Wykonawcy w ramach takiej kontroli jest bezptatne w wymiarze do
czterech godzin rocznie, od piatej godziny Wykonawca jest uprawniony do zgdania rozsgdnego
wynagrodzenia.

Wykonawca zapewnia, ze Administrator moze przekonaé sie o wypetnieniu obowigzkéw
Podmiotu przetwarzajgcego zgodnie z art. 28 RODO. Wykonawca zobowigzuje sie do udzielenia
Administratorowi na jego zgdanie wymaganych informacji, a przede wszystkim do
przedstawienia dowodu wdrozenia srodkéw technicznych i operacyjnych.

(3) Alternatywnie, Wykonawca moze wypetni¢ swoje zobowigzania zgodnie z ust. 1) i 2) poprzez:

e zgodnos¢ z zatwierdzonymi kodelhs_;%m\ilgfstepowania zgodnie z Art. 40 RODO.



o certyfikacja zgodnie z zatwierdzonym mechanizmem certyfikacji zgodnie z art. 42 RODO
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e aktualne certyfikaty, raporty lub wyciagi z raportéw niezaleznych organéw (np. biegli
rewidenci, audytorzy, inspektorzy bezpieczehstwa danych, dziat bezpieczenstwa IT,
audytorzy ochrony danych, audytorzy jakos$ci)

e odpowiednia certyfikacja przez audyt bezpieczenstwa IT lub ochrony danych (np. zgodnie
z BSI-Grundschutz, DIN-ISO 27001)..

8. Powiadomienie w przypadku naruszen ze strony Wykonawcy

(1) Wykonawca wspiera Administratora w wypetnianiu obowigzkéw okreslonych w art. 32 do art. 32
ust. 1 lit. a) RODO. 32 do Art. 36 RODO w zakresie ochrony danych osobowych, zgtaszania
naruszenia ochrony danych osobowych organowi nadzorczemu, oceny skutkow dla ochrony
danych oraz uprzednich konsultacji.. Obejmuje to bez ograniczen:

a) zapewnienie odpowiedniego poziomu ochrony za pomocg S$rodkéw technicznych i
operacyjnych, ktére uwzgledniajg okolicznosci i cele operacji przetwarzania oraz
przewidywane prawdopodobienstwo i powage ewentualnego naruszenia praw ze
wzgleddw bezpieczenstwa, a takze umozliwiajg natychmiastowe wykrycie takich
naruszen.

b) obowigzek niezwtocznego zgtaszania Administratorowi naruszen ochrony danych osobowych.

c) obowigzek wspierania Administratora w kontekscie jego obowigzku informowania osoby,
ktérej dane dotyczg, i niezwtocznego przekazywania jej wszelkich istotnych informacji w
tym zakresie.. Wykonawca ma prawo naliczy¢ rozsadng optate za te ustuge.

d) wspieranie Administratora w ocenie skutkéw dla ochrony danych.

e) wspieranie Administratora w ramach wczeéniejszych konsultacji z organem nadzorczym

(2) Wykonawca moze pobiera¢ optaty za ustugi wsparcia nieobjete specyfikacjg ustug lub
niewynikajace z winy Wykonawcy..

9. Uprawnienia kontrolera do wydawania dyrektyw

(1) Wykonawca przetwarza dane osobowe Administratora wylgcznie zgodnie z
poleceniami Administratora.. Kontroler niezwtocznie potwierdza ustne polecenia (minimalny
wymaog: forma pisemna).

(2) Wykonawca niezwtocznie poinformuje Administratora, jesli uzna, ze dyrektywa narusza
prawo o ochronie danych.. Wykonawca ma prawo zawiesi¢ wykonanie danego polecenia do
czasu jego potwierdzenia lub zmiany przez Administratora.

10. Usuwanie i zwrot danych osobowych

(1) Zadne dane nie mogg byé kopiowane lub powielane bez wiedzy Administratora.. Nie ma to
zastosowania do kopii zapasowych, o ile sg one wymagane do zapewnienia nalezytego
przetwarzania danych, a takze do danych, ktére muszg by¢ archiwizowane zgodnie z
ustawowym obowigzkiem przechowywania danych.

(2) Po zakonczeniu prac uzgodnionych w umowie lub wczesniej na zgdanie Administratora -
najpdzniej w momencie rozwigzania umowy o Swiadczenie ustug - Wykonawca przekaze
Administratorowi wszystkie dokumenty, ktére weszty w jego posiadanie, wygenerowane wyniki
przetwarzania i wykorzystania, a takze zapasy danych zwigzane ze stosunkiem umownym lub
zniszczy je zgodnie z przepisami o ochronie danych po uprzednim uzyskaniu zgody. Dotyczy to
réwniez materiatéw testowych i odrzuconych. Usuniecie danych musi zosta¢ potwierdzone na
zadanie Administratora. Wszelkie dodatkowe koszty poniesione przez Wykonawce w zwigzku z
przekazaniem lub usunieciem danych ponosi Administrator.

(3) Wykonawca bedzie przechowywat wszelkie dokumenty potwierdzajgce nalezyte przetwarzanie
danych zgodnie ze zleceniem po wygasnieciu Umowy zgodnie z odpowiednimi okresami
przechowywania.. Dla swojej wygody Wykonawca moze przekaza¢ takie dokumenty
Administratorowi po rozwigzaniu Umowy.
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11. Obowigzek zachowania tajemnicy

(1) Obie strony zobowigzujg sie traktowa¢ wszystkie informacje, kidére otrzymajg w zwigzku z
wykonaniem niniejszej Umowy, jako poufne przez czas nieokreslony i wykorzystywac je wylgcznie
w celu wykonania Umowy.

(2) Powyzszy obowigzek nie ma zastosowania do informaciji, ktére jedna ze stron w sposob oczywisty
otrzymata od oséb trzecich bez obowigzku zachowania tajemnicy lub ktére sg publicznie znane.

12. Postanowienia koricowe

(1) Forma pisemna jest wymagana w przypadku umoéw pobocznych.

(2) Jezeli poszczegdlne czesci niniejszej Umowy sa niewazne, nie ma to wptywu na waznos¢
pozostatych postanowienn Umowy.
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Zalacznik do umowy o przetwarzanie danych (DPA)
Koncepcja bezpieczenstwa IT - srodki techniczne i operacyjne

Organizacje, ktére gromadzg, przetwarzajg lub wykorzystujg dane osobowe dla siebie lub w imieniu
innej strony, muszg podjgé odpowiednie srodki techniczne i operacyjne wymagane do zapewnienia
zgodnosci z przepisami o ochronie danych. Srodki sg wymagane tylko w takim zakresie, w jakim ich
koszt jest proporcjonalny do realizowanego celu ochrony. Wykonawca spetnia ten wymog za pomoca
nastepujgcych srodkéw / koncepcji bezpieczenstwa IT:

1. Ramy prawne

Nalezy zapewni¢ zgodnos$¢ z obowigzujgcymi przepisami ustawowymi lub wigzgcymi dyrektywami
innych instytucji. Wszystkie niezbedne do tego srodki zostang udokumentowane w odpowiednim
miejscu i opublikowane. Oprogramowanie uzywane w firmie musi by¢ licencjonowane zgodnie z
wymogami prawnymi, a dotgczona do niego dokumentacja musi by¢ aktualizowana.

2.Stacje robocze

2.1_Wymaganie / Wyczulenie.

Kazdy uzytkownik IT jest zobowigzany do przestrzegania przepiséw ustawowych i wewnetrznych
wytycznych. Oprécz przyjmowania do wiadomosci i wdrazania odpowiednich informacji, obejmuje to
réwniez podnoszenie $wiadomosci w celu unikania i rozpoznawania btedow, ktére mogg wynika¢ z
naruszenia wytycznych dotyczacych bezpieczenstwa IT.

2.2_0Ogodlna polityka uzytkowania
¢ autoryzowane uzycie jest dozwolone wytgcznie do celéw biznesowych
e mozna uzywac tylko autoryzowanego oprogramowania.
¢ korzystanie z prywatnego sprzetu i oprogramowania jest dozwolone wytgcznie za wyrazng zgoda.
e zmiany ustawien systemowych, w szczegdlnosci instalacje, deinstalacje i zmiany konfigurac;ji
systemu podstawowego mogg by¢ dokonywane wytgcznie przez administratorow.

2.3_Zarzadzanie tozsamoscia

Aby zarzgdzac i kontrolowa¢ rézne uprawnienia oraz zapewnic¢ ich prawidtowe wykorzystanie, nalezy
skonfigurowa¢ kompleksowe zarzadzanie tozsamoscig. Musi to obejmowaé petng dokumentacje
nastepujgcych minimalnych informacji dla kazdego uzytkownika, ktére muszg by¢ aktualizowane:

o Aktywa (udostepnienie sprzetu i licencji na oprogramowanie)
¢ Krytycznos¢ stacji roboczej (zwigzek z procesem biznesowym)
¢ Autoryzacje (autoryzacje dostepu)

Ponadto nalezy zdefiniowaé procesy regulujgce konfiguracje i wycofywanie uzytkownikow IT.

2.4_Polityka dostepu fizycznego i wirtualnego

Stacja robocza musi by¢ utrzymywana w porzgdku, aby osoby nieupowaznione nie mogly uzyskaé
dostepu do informacji lub aplikacji. Obowigzujg odrebne przepisy. Obowigzkowym i podstawowym
Srodkiem bezpieczenstwa jest zakaz ujawniania identyfikatoréw i haset uzytkownikdw oraz innych
srodkéw uwierzytelniania. Jesli istnieje podejrzenie, ze upowaznienia do dostepu sg wykorzystywane
bez pozwolenia przez strone trzecig, nalezy podjg¢ odpowiednie srodki w celu przywrdcenia poufnosci
tych upowaznien. Nalezy opracowac i aktualizowal zestawienie uprawnien kazdego uzytkownika, w
szczegoblnosci dostepu do danych i informaciji sklasyfikowanych jako "poufne”.

2.5_Polityka haset

Obowigzuje wewnetrzna dyrektywa dotyczgca haset. Wzywa sie administracje do ustanowienia
odpowiednich srodkéw technicznych, aby przestrzeganie przepiséw byto zrozumiate i proste dla
uzytkownikéw oraz aby wykluczy¢ btedy w obstudze.

2.6_Aktualizacje zabezpieczen

Ustawienia zabezpieczen wszystkich systemdw informatycznych dostarczonych w celu usunigecia
stabych punktéw muszg by¢ aktualizowane ("Aktualizacje zabezpieczen").
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2.7_Ochrona antywirusowa

Aktywna i aktualna ochrona antywirusowa musi byé zapewniona dla wszystkich systemow IT.
Konfiguracje nie mogg by¢ dezaktywowane ani zmieniane przez uzytkownikéw. Przed uzyciem kazdy
elektroniczny nosnik danych musi zosta¢ sprawdzony pod katem obecnosci wiruséw i innego ztosliwego
oprogramowania.

2.8_Szyfrowanie
Szyfrowanie, dla ktdrego istnieje wewnetrzna dyrektywa klasyfikacyjna, ma szczegdlne znaczenie.

2.9 _Stuzby ratunkowe

Kazdy uzytkownik musi regularnie tworzy¢ kopie zapasowe plikdw, ktdére nie sg lub nie moga byé¢
tworzone przez mechanizmy centralne. W tym kontekscie konieczne jest stosowanie szyfrowania do
tworzenia kopii zapasowych danych oraz bezpieczne przechowywanie nosnikow danych i sprawdzanie
ich czytelnosci w wystarczajgcych odstepach czasu.

3. Systemy centralne i sieci

3.1_Dostepnosé

W zalezno$ci od ich funkcji w procesach biznesowych i umoéw z uzytkownikami lub grupami
uzytkownikow systemow, nalezy zapewnic¢ specjalng dostepnosé dla niektérych uzytkownikéw/grup
uzytkownikow.

3.2_Monitorowanie

Nalezy ustanowi¢ monitoring umozliwiajgcy wykrywanie nieprawidtowosci operacyjnych w odpowiednim
czasie. Nacisk ktadziony jest na monitorowanie dostepnosci, bezpiecznej komunikacji i integralnosci
danych. Prawidtowe rejestrowanie i ocena odpowiednich proceséw, w tym dziatan uzytkownikéw, muszg
by¢ zapewnione w ramach przepiséw ustawowych. Ponadto nalezy zapewni¢ dowdd, ze umowy SLA sg
przestrzegane, a przeglad zdarzeh zwigzanych z bezpieczenstwem ma by¢ zapewniony w drodze
monitorowania (raportowania).

3.3_Polityka dostepu
Polityka dotyczgca dostepu do sieci Procesora z sieci publicznych ma szczegdlne znaczenie. Przepisy
dotyczace dostepu sg zréznicowane i muszg by¢ uwaznie monitorowane.

3.3.1_Dostep fizyczny

Dostep do sieci lokalnych, przewodowych Ilub bezprzewodowych, musi byé mozliwy tylko dla
upowaznionych osoéb lub systeméw z wyraznymi uprawnieniami. Zapewnienie otwartych punktow
dostepu jest dozwolone tylko wtedy, gdy ustalono, ze nie ma to wptywu na zadne elementy istotne dla
bezpieczenstwa. Oproécz fizycznych systemow i aplikacji obejmuje to w szczegdlnosci wewnetrzne dane
i informacije.

3.3.2_Uwierzytelnienie

Kazdy uzytkownik infrastruktury Procesora musi zapewni¢ jednoznaczne uwierzytelnienie
(spersonalizowane logowanie). Poniewaz uwierzytelnianie kontroluje réwniez uprawnienia
uzytkownikow, tak zwane logowanie grupowe, tj. logowanie kilku uzytkownikow pod tym samym
identyfikatorem, jest dozwolone tylko w wyjgtkowych przypadkach. Nalezy przestrzega¢ obowigzujacych
przepiséw (np. wewnetrznej polityki haset).

3.3.3_Autoryzacja

Nienadzorowany lub niezalogowany dostep do danych i informacji w klasach "poufne" lub "Scisle
poufne" musi by¢ uniemozliwiony. Wnioski o dostep do informacji w tych klasach mogg by¢
rozpatrywane wytgcznie w porozumieniu z wiascicielem informaciji.

3.4_Koncepcja bezpieczenstwa danych

Wszystkie dane muszg by¢ archiwizowane w odpowiedni sposob. W zaleznosci od jego krytycznosci w
przypadku utraty, nalezy wzigé pod uwage objetos¢, czestotliwos¢, przechowywanie, wymagania
dotyczgce odzyskiwalnosci i wszelkie specjalne funkcje. 3.5_Zarzgdzanie zmianami

Wszelkie zmiany w infrastrukturze IT mogg mieé¢ wptyw na cele ochrony i mogg by¢ przeprowadzane
wytgcznie po odpowiednim zaplanowaniu i przygotowaniu.

3.6_Odzyskiwanie po katastrofie

Srodki uwzglednione w ramach "disaster recovery" dotyczg usterek, ktére wykraczajg poza zakres
usterek, ktérych nalezy sie spodziewac (katastrofy). Zwigzane z tym konkretne i kompleksowe $rodki
mogg mie¢ znaczgcy wplyw na inne organizacje, procesy i wytyczne. Podstawowa koncepcja dla takich
przypadkow zostata opracowana oddzielnie.
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4 Bezpieczenstwo zewnetrzne

Obszar bezpieczenstwa zewnetrznego obejmuje wszystkie potgczenia miedzy komponentami IT a
srodowiskiem publicznym. Nacisk ktadziony jest na centralne przejscia z sieci wewnetrznej do sieci
publicznej oraz dostep poszczegdlnych stacji roboczych do sieci wewnetrznej.

4.1 Polityka dostepu fizycznego

Wymienione wymagania dotyczace bezpieczenstwa stanowisk pracy odnoszg sie w rownym stopniu do
ochrony budynkéw. Szczegodlnie w obszarach o kluczowym znaczeniu dla bezpieczenstwa, osoby z
zewnatrz muszg by¢ stale nadzorowane. W zaleznosci od wymogow ochrony, nalezy wdrozy¢ dalsze
Srodki ograniczajgce.

4.2_Kontrola dostepu / monitorowanie

Dozwolone sg tylko bramy, ktére zapobiegajg nieautoryzowanemu dostepowi i posiadajg funkcje
rejestrowania, ktdre umozliwiajg wykrycie tego rodzaju prob. Administracja IT musi zapewni¢, ze tylko
znane i upowaznione osoby majg dostep do sieci. Nalezy ustanowi¢ odpowiednig dokumentacje i
procedury kontroli. Zewnetrzne strony trzecie mogg uzyska¢ dostep tylko wtedy, gdy zostang
wprowadzone srodki umozliwiajgce kontrole dostepu i natychmiastowe zapobieganie, gdy jest to
konieczne.

4.3 Internet

W kontekscie wzgledéw bezpieczenstwa, duzg wage przywigzuje sie do bramy do Internetu. Nalezy
upewni¢ sie, ze nie jest mozliwy niewykryty lub nieautoryzowany dostep z Internetu do wewnetrznych
komponentow IT, w szczegdlnosci danych. W przypadku wykrycia nieautoryzowanego dostepu nalezy
podja¢ natychmiastowe srodki, aby mu zapobiec.
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