Aller Anfang ist schwer:
Erfolgreiche erste Schritte in der
Welt der Cybersecurity.
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Was ist Cybersecurity?
Frjﬂ‘;w‘”k, } Flrewall Preventlon pataIPS « 159

Heo nseMonitoring <oz
Eﬂ . Be S E?thléng Industrielletzer -"mm;m

. E % L_J g \J mE‘ \/ ::\} | | | ﬂ € .-:Iﬁuuiellnes T U St '_I 3
_C:g ".: = Networlk -

- Securit

.N g 1'L-"1 g VPN Anomalieerkennung = Eﬂ Policy X
E G a SRole E | T L
F.;'si ez ~~"TAntivirus S S o GJ-D
*F%D CFIQID ,:glt[;ug.lphlsmﬂ TTPS e C u r e _C L

Cyberseclrityus
npOln geomentm)sﬁ MFA Code [OU y'_l
Penet ratlonstest p lance Emﬁ@egghgsagonm
In

Netzwerk51cherhe1t formationssicherhelt™ =&«

Kl-generated
@ Was ist Cybersecurity?

Integrltat



Mobile Experience Days 2025 by ifm

Was ist Cybersecurity?

Beschreibung

Aus Sicht eines Komponentenherstellers in der Automatisierungsbranche ist Cybersecurity ein strategisch und
operativ entscheidender Bestandteil der Produktentwicklung, Systemintegration und Kundenbetreuung.

Cybersecurity ist nicht nur ein technisches Feature, sondern ein kontinuierlicher Prozess, der sich Uber den
gesamten Produktlebenszyklus erstreckt.

Der Prozess umfasst zum einen organisatorische Anforderungen aber auch Projekt-spezifische Aktivitaten

@ Was ist Cybersecurity?
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Was ist Cybersecurity?

1 Designphase

Bedrohungs- und Risikoanalyse

3 Test & Validierung
Test

Uberpriifung und Validieren

5 Betrieb & Wartung

Uberwachung

Schwachstellen- und Vorfallsmanagement

@ Was ist Cybersecurity?

Entwicklung
Sichere Implementierung

Einbinden von Cybersecurityfunktionen

Inbetriebnahme
Dokumentation

Anleitung
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Ubersicht ,Secure Development Lifecycle”
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@ Secure Development Lifecycle
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Organisation- / Projekt-spezifische Anforderungen

Entwicklungsprozess

Festlegen der Verantwortlichkeiten
Feststellen der Anwendbarkeit
Fachkompetenz

Prozesseingrenzung

Integritat von Artefakten

Sicherheit der Entwicklungsumgebung
Uberwachung von digitalen Schlisselmaterial
Anforderungen an Zulieferer (Supply Chain)
Schwachstellen-Vorfalls-Management

Organisation

@ Secure Development Lifecycle
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Organisation- / Projekt-spezifische Anforderungen

Bedrohungs- und Risikoanalyse

Sichere Entwurfsgrundsatze

Defense in depth design

Secure design best practices

Secure coding standards

Testverfahren fur Cybersecurity

Cybersecurity Dokumentation fur Kunden
Management von sicherheitsbezogenen Problemen
Cybersecurity Update Management
Nachvollziehbarkeit und Dokumentation

Projekt-

spezifisch

@ Secure Development Lifecycle
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Ubersicht ,Secure Development Lifecycle*

ecure Development Lifecycle
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Threat and Risk Analyses / Bedrohungs- und Risikoanalyse

Beschreibung

Die Bedrohungs- und Risikoanalyse (Threat- and Risk-Analyses; TARA) dient dazu, uber den risikobasierenden
Ansatz, die notwendigen SchutzmalRnahmen festzulegen, um die Auswirkung und dessen Risiko einer
moglichen Bedrohung auf ein akzeptables Niveau zu reduzieren.

@ Threat and Risk Analyses / Bedrohungs- und Risikoanalyse
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Threat and Risk Analyses / Bedrohungs- und Risikoanalyse

Risiko
Risiko = Bedrohung * Schwachstelle * Auswirkung
Risiko = Wahrscheinlichkeit x Auswirkung

*Quantitative Wahrscheinlichkeit, dass eine Handlung, ein Ereignis oder ein Vorfall eintreten kann

Aus Sicht der Cybersecurity bezeichnet Risiko die Kombination aus der Wahrscheinlichkeit, dass eine Bedrohung
eine Schwachstelle ausnutzt, und den potenziellen Auswirkungen, die ein solcher Vorfall auf die Vertraulichkeit,
Integritat oder Verfugbarkeit von Informationen oder Systemen haben kann.

@ Threat and Risk Analyses / Bedrohungs- und Risikoanalyse
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Threat and Risk Analyses / Bedrohungs- und Risikoanalyse

Risikobewertung / Risikomatrix

Auswirkung Schwer 4
Wichtig 3

Medium 2

Gering 1

@ Threat and Risk Analyses / Bedrohungs- und Risikoanalyse

Haufig

20
15
10

Wahrscheinlich

4
16
12
8
4

Wahrscheinlichkeit

Moglich Selten Unwabhrscheinlich
3 2 1
8 4
@ : :
4 2
3 2 1

Beispiel, DIN EN 61010-1 August 2023
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Threat and Risk Analyses / Bedrohungs- und Risikoanalyse

Risikominimierung
*Risikovermeidung

Die Risiken kdnnen vermieden werden, indem der Informationsverbund so umstrukturiert wird, dass die Gefahrdung nicht mehr wirksam werden
kann. Dies bietet sich beispielsweise an, wenn Gegenmalinahmen zwar moglich sind, aber einen zu hohen Aufwand bedeuten und gleichzeitig das
Risiko nicht akzeptiert werden kann.

*Risikoreduktion (Risikomodifikation) durch weitere SicherheitsmaRnahmen
Die Risiken kdnnen durch zusatzliche, hoherwertige SicherheitsmaBnahmen verringert werden.
*Risikotransfer

Die Risiken werden verlagert. Durch Abschluss von Versicherungen oder durch Auslagerung der risikobehafteten Aufgabe an einen externen
Dienstleister kann zum Beispiel ein moglicher finanzieller Schaden (zumindest teilweise) auf Dritte abgewalzt werden.

*Risikoakzeptanz

Die Risiken kdnnen akzeptiert werden, sei es, weil die Gefahrdung nur unter duBerst speziellen Bedingungen zu einem Schaden flihren kdnnte, sei es,
weil keine hinreichend wirksamen Gegenmalinahmen bekannt sind oder aber weil der Aufwand flir mogliche SchutzmaBnahmen unangemessen
hoch ist.

@ Threat and Risk Analyses / Bedrohungs- und Risikoanalyse
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Threat and Risk Analyses / Bedrohungs- und Risikoanalyse

Dokumentieren

‘ Bedrohung H—iumnmng F—b Risiko

Gegenmalnahme
bereitsiellen

@ Threat and Risk Analyses / Bedrohungs- und Risikoanalyse
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Beispiel - Bedrohungs- und Risikoanalyse

Unbefugtes
Eindringen
in Systeme

Diebstahl
von
Geraten

Ausfall oder
Stérung von
Dienstleistern

Ungunstige
klimatische
Bedingungen

Sabotage

Unberechtigte

und fehlerhafte

Nutzung von
Geraten

Verschmutzung,
Staub,
Korrosion

Grolereignisse
im
Umfeld

@ TARA - Beispiel
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Evolution — neue Funktion — neue Risiken

@ TARA - Beispiel
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Beispiel - Bedrohungs- und Risikoanalyse

Informationen

Al o Ausspahen oder Produkte
Missbrauch von Storung von ) c
: e Informationen unzuverlassiger
Berechtigungen Kommunikations- )
netzen (Spionage) Quelle

Unbefugtes
Eindringen in
IT-Systeme

Offenlegung
schitzenswerter
Informationen

Manipulation
von
Informationen

Verhinderung Manipulation Unberechtigte Ausfall von
: von Hard- oder Software- Nutzung oder Garaten
o Dlg:’:st?n Software Schwachstellen Administration
(E::iie(; oder -Fehler von Geraten und oder
Systemen Systemen

@ TARA - Beispiel
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Beispiel - Bedrohungs- und Risikoanalyse

Informationen
oder Produkte
aus
unzuverlassiger
Quelle

@ TARA - Beispiel

’ Bedrohung !

Risiko

Auswirkung

GegenmaRlnahme
bereitstellen

Ein Angreifer verwendet betriigerische Methoden, um einen Benutzer oder
einen automatisierten Prozess dazu zu veranlassen, gefahrlichen Code
herunterzuladen und zu installieren, von dem angenommen wird, dass es sich
um ein gultiges Update handelt, das von einer vom Angreifer kontrollierten
Quelle stammt.

Medium (3) * Hoch (3) = Medium (9)

Das Ausflihren von nicht vertrauenswiirdigem Code kann die Ablaufsteuerung
des Programmes beeintrachtigen. Der nicht vertrauenswirdige Code kann von
Angreifern gesteuerte Befehle ausfiihren, vertrauliche Ressourcen lesen oder
andern oder verhindern, dass die Software flr legitime Benutzer
ordnungsgemal funktioniert.

« Keine aktualisierbare Software Bereitstellen, Funktion nicht vorhanden

« Signierung und/oder Verschlisselung der Firmware

« Bereitstellen von Hinweisen in der Dokumentation oder Uberpriifung von
Prifsummen

« Das ist nicht das Problem des Herstellers oder, wir kimmern uns nicht

darum Quelle: MITRE CAPEC
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Zusammenfassung TARA

A Bestimmen B Bewerten
Festlegen des Systems Bedrohungs- und Risikoanalyse
Bestimmen der Schnittstellen

C Entgegenwirken D Dokumentieren
Bereitstellen von Mallinahmen Erstellen der Dokumentation
Benutzeranleitung
Anleitungen

@ TARA - Beispiel
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Referenzen / Informationen / Quellen

+ Kl-generated, Einsatz von Microsoft CoPilot
* |IEC EN 62443 Serie in Kombination mit ISO/ SAE 21434
+ Threat and Risk Analyses / Bedrohungs- und Risikoanalyse, DIN EN 61010-1 August 2023

+ BSI; Elementare Gefahrdungen

- BSI; Risiken behandeln

* MITRE CAPEC

@ Referenzen / Informationen / Quellen



